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1 Introducao

Este manual descreve os requisitos técnicos a serem observados no processo de
homologacéo de tokens criptograficos no ambito da Infra-Estrutura de Chaves
Publicas Brasileira, a ICP-Brasil.

Para uma melhor compreensdo do disposto neste documento, entenda-se por
tokens criptografico um hardware instalado no computador que utiliza uma conexao
fisica do tipo USB, com capacidade de geragdo e armazenamento de chaves
criptograficas assimétricas e processamento criptografico assimétrico e
armazenamento de certificados digitais voltados para utilizagdo em uma Infra-
Estrutura de Chaves Publicas (ICP).

1.1 Objetivo da homologacao

O objetivo do processo de homologacao de tokens criptograficos € propiciar a
interoperabilidade e operagao segura do servigo criptografico ICP oferecido por um
token criptografico por meio da avaliagdo técnica de aderéncia aos requisitos

técnicos definidos neste manual.

1.2 Descrigao do processo de homologagao

O processo de homologacdo é baseado em um conjunto de requisitos técnicos
definidos neste manual que devem ser atendidos por um foken criptografico ICP
para prover interoperabilidade e operagao segura.

Estes requisitos técnicos sdo avaliados pela execucado de ensaios de aderéncia aos
requisitos técnicos. Para a realizagdo destes ensaios, a parte interessada deve
submeter ao processo de homologacdo um conjunto de materiais requisitados,

efetuando o depdsito destes materiais no LEA.

1.3 Escopo deste manual

O escopo dos requisitos técnicos e da avaliacdo de tokens criptograficos ICP se
aplicam aos seguintes componentes:
Componentes do modulo criptografico:

Componentes eletrbnicos;
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. firmware e softwares embarcados;
- interface de comunicacéo;
- Componentes de software:
- driver (software de controle) do token.
O resultado do processo de homologacédo de tokens criptograficos ICP informa a

aderéncia aos requisitos técnicos definidos neste manual.

1.4 Estruturagdo do MCT 3 — Volume |

Este documento (MCT 3 — Volume 1) esta estruturado da seguinte forma:
- Parte 1: Descreve os requisitos técnicos que devem ser verificados no
processo de homologacgao de tokens criptograficos;
- Parte 2: Descreve os materiais que devem ser depositados para a execugao
do processo de homologagao de tokens criptograficos;
- Referéncia Bibliografica: Descreve as referéncias bibliograficas que foram

utilizadas na elaboracio deste manual.
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2 Parte 1

Requisitos técnicos para homologacao

de tokens criptograficos na ICP-Brasil
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2.1 Introducgao

A parte 1 deste documento apresenta os requisitos técnicos que devem ser
verificados no processo de homologagao de tokens criptograficos.
Os requisitos técnicos descritos nesta parte englobam:

Requisitos de segurancga;

requisitos de interoperabilidade;

requisitos de gerenciamento;

requisitos funcionais;

requisitos de documentacéo.

2.2 Requisitos de Seguranca

Esta seg¢ao descreve os requisitos minimos de seguranca que devem ser atendidos
pelos tokens criptograficos.
Os requisitos de segurancga foram elaborados com base em:

Requisitos de segurancga FIPS 140-2 nivel 2 [FIPS PUB 140-2];

requisitos de algoritmos obrigatorios;

requisitos de PIN e PUK;

requisitos de identificacdo de hardware, software e firmware.
O padrao FIPS 140-2 abrange onze areas de atuacao relacionadas ao projeto e
implementagdo de um maodulo criptografico. As areas de atuagao definidas pelo
padrao FIPS 140-2 sao apresentadas na Tabela 1[FIPS PUB 140-2].

Tabela 1. Areas de atuacdo do padréo FIPS 140-2

Seca | Areas de atuagdo do padrao FIPS 140-2

o

Especificagdo do médulo criptografico
Portas e interfaces do moédulo criptografico
Papéis, servicos e autenticacdo

Modelo de estado finito

Seguranca fisica

Ambiente operacional

Gerenciamento de chaves criptograficas
Interferéncia e compatibilidade eletromagnética
Auto-testes

Design assurance

Mitigacdo de outros ataques

OO N |WIN| =

— ] —
= O
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Das areas de atuacao definidas pelo padrao FIPS 140-2 e apresentadas na Tabela
1 apenas as 7 areas seguintes foram consideradas na elaboragao deste documento:

Especificagdo do médulo criptografico;

papeis, servigos e autenticacao;

modelo de estado finito;

seguranca fisica;

ambiente operacional,

gerenciamento de chaves criptograficas;

auto-testes.
Os demais requisitos de seguranga (Algoritmos criptograficos obrigatérios, PIN e
PUK, identificagdo de hardware, software e firmware) foram elaborados de forma a
contextualizar tokens criptograficos e sua aplicacao na ICP-Brasil.
A menos que seja explicitamente mencionado, o termo “mddulo criptografico” é

equivalente ao termo “ token criptografico”.

2.2.1 Delimitagdo do médulo criptografico

DEFINICAO: Um mddulo criptografico é composto por componentes de hardware,
software e firmware que implementam fungdes ou processos criptograficos
delimitados por uma fronteira criptografica.

DEFINICAO: A fronteira criptografica de um cartdo criptografico ICP é o perimetro

que estabelece os limites fisicos dos circuitos integrados contidos no cartao.

2.2.2 Documentagao técnica do moédulo criptografico

Existem requisitos de documentagdo técnica, descritos a seguir, que devem ser
apresentados no processo de homologagdo para todos os componentes de
hardware, software e firmware relacionados a seguranga da operagdo do mddulo
criptografico.

REQUISITO 1.1: A documentacdo técnica deve descrever os componentes de
hardware, software e firmware do mddulo criptografico, especificando a fronteira
criptografica que delimita tais componentes.

REQUISITO 1.2: A documentagéo técnica deve descrever a configuragao fisica do

modulo.
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REQUISITO 1.3: A documentacao técnica deve descrever qualquer componente de
hardware, software ou firmware que seja excluido dos requisitos de seguranca
apresentados neste documento e explicar a razdo para tal exclusao.
REQUISITO 1.4: A documentacdo técnica deve descrever as caracteristicas
elétricas, légicas e fisicas aplicaveis ao modulo.
REQUISITO 1.5: A documentacgao técnica deve listar todas as fungdes de seguranca
e operagbes criptograficas que sdao empregadas pelo médulo, assim como
especificar todos os modos de operacao suportados.
REQUISITO 1.6: A documentacao técnica deve descrever o diagrama de blocos
detalhando todos os componentes de hardware e de interconexo, incluindo:

Microprocessadores;

buffers de entrada e saida de dados;

buffers com conteudo de texto claro;

buffers com conteudo de texto cifrado;

buffers de controle;

memorias de armazenamento das chaves criptograficas;

memorias de armazenamento dos componentes de software do maddulo,

tornando explicito onde foram implementados o SO (sistema operacional) e

os algoritmos criptograficos;

memoria de trabalho ou operacional;

memoria de programa.
REQUISITO L7: A documentacdo técnica deve descrever o projeto dos
componentes de hardware, software e firmware do médulo criptografico.
REQUISITO 1.8: A documentagao técnica deve descrever todos os dados que sao
relacionados a seguranga, descrevendo a forma e o local de armazenamento dos
dados nos componentes de hardware. Dados relacionados a seguranga incluem,
mas podem n&o estar limitados a:

Chave criptografica em texto claro e cifrada ;

dado de autenticagcdo, como por exemplo, senha e PIN;

parametros criticos de seguranga (PCS).
REQUISITO 1.9: A documentacgéo técnica deve descrever a politica de seguranca
adotada pelo modulo criptografico. A politica de seguranga deve descrever as regras

ou procedimentos que sao derivados dos requisitos definidos neste documento,
Manual de Condutas Técnicas 3 — Vol I (MCT 3 Vol. 1) — versdo 3.0
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assim como as regras ou procedimentos que foram derivados de quaisquer outros

padrées ou requisitos adicionais impostos pelo fabricante.

2.2.3 Papéis, servigos e autenticagao

REQUISITO 1.10: O moddulo criptografico deve suportar o conceito de papel de
acesso para associagao com entidades usuarias externas e servigos oferecidos pelo

modulo.
2.2.3.1 Papéis de acesso

REQUISITO 1.11: O mddulo criptografico deve suportar, no minimo, os seguintes
papéis de acesso:
Usuario: Realizagdo de servigos de segurancga oferecidos pelo moédulo apés
sua iniciagao, incluindo operagdes criptograficas, geracdo de chaves
criptograficas, o uso do sistema de arquivos, sobrescrita do valor de chaves
criptograficas (key zeroization), etc;
Oficial de seguranga: Realizagdo de servigos relacionados a iniciagdo do
sistema de arquivo do mddulo, gerenciamento do maddulo, reiniciagcdo do
modulo, sobrescrita do valor de chaves criptograficas (key zeroization) e
destruicdo do mddulo.
OBSERVAGCAO: Uma entidade usudria externa ndo necessita assumir um papel de
acesso para executar um servico que ndo modifique, ou nao substitua chaves
criptograficas publicas ou que ndo afetem a seguranga do modulo, das chaves
criptograficas secretas e de PCSs, com relagéo a leitura, modificagéo, utilizagao ou
substituicdo ndo autorizada. Exemplos de servicos que podem ser executados sem
que a entidade usuaria externa necessite assumir um papel de acesso, incluem:
Informe de estado;
auto-teste;
leitura de certificado digital armazenado em EF (Elementary Files).
REQUISITO 1.12: A documentagédo técnica deve descrever todos os papéis de
acesso que sao suportados pelo modulo criptografico.
OBSERVAGCAO: Em um determinado momento, uma entidade usuéria externa pode
assumir um unico papel. Porém, uma mesma entidade usuaria externa, em

diferentes momentos, pode assumir diferentes papéis.
Manual de Condutas Técnicas 3 — Vol I (MCT 3 Vol. 1) — versdo 3.0
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2.2.3.2 Servigos

DEFINICAO: O termo servico faz referéncia a qualquer servico, operacdo ou funcdo
que possa ser realizada pelo modulo criptografico.
DEFINICAO: Uma entrada de servico representa qualquer entrada de dado ou
controle que inicie ou realize um servico, operag¢ao ou fungao especifica. Uma saida
de servico representa qualquer saida de dado ou estado resultante da execugao de
um servigo, operacéo ou fungao iniciada por uma entrada de servigo. Toda entrada
de servigo deve resultar em uma saida de servico.
REQUISITO 1.13: A documentacao técnica deve descrever:
Os servigos oferecidos pelo médulo criptografico;
para cada servigco oferecido pelo moédulo criptografico, suas entradas de
servico, suas correspondentes saidas de servico e os papéis de acesso
autorizados nos quais o servigo pode ser realizado;
qualquer servigo fornecido pelo mdédulo criptografico para o qual uma
entidade usuaria externa nao necessita assumir um papel autorizado.
Considerando estes servicos, deve ser esclarecido que nado modifiquem ou
substituam chaves criptograficas publicas e que nao afetem a seguranga do
modulo, das chaves criptograficas secretas e dos PCSs, com relagédo a

leitura, modificacdo, utilizagao ou substituicdo ndo autorizada.
2.2.3.3 Identificagao e autenticagao de entidade usuaria externa

Mecanismos de identificagao e autenticacdo devem ser utilizados para identificar e
autenticar uma entidade usuaria externa no momento de acesso ao moddulo
criptografico. Estando a entidade usuaria externa devidamente identificada e
autenticada é possivel verificar se tal entidade esta autorizada a executar um
determinado servico.

No caso do moddulo criptografico, escopo deste documento, ou seja, token
criptografico, podem ser utilizadas duas formas de identificagdo e autenticacao de
entidade usuaria externa:

Identificagao e autenticagdo do papel de acesso da entidade;

identificacdo e autenticagdo da entidade.
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A forma mais usual e definida no padrao ISO 7816 é a identificagdo e autenticacao
do papel da entidade, sendo ela realizada através do PIN e PUK. A entidade usuaria
externa deve informar ao mdédulo criptografico o valor do PIN a fim de assumir o
papel de usuario ou o valor do PUK para assumir o papel de oficial de segurancga.
Dependendo do nivel de seguranga e do servico a ser utilizado, o maddulo
criptografico pode utilizar diferentes mecanismos de autenticagdo e controle de
acesso.

DEFINICAO: Mecanismos de identificacdo e autenticagdo da entidade usudria
externa:

Sem identificacdo e autenticagdo: Alguns servicos oferecidos pelo mdédulo

criptografico podem nao requisitar identificagdo e autenticagdo da entidade

usuaria externa. Como exemplo é possivel citar a leitura de Elementary Files
contendo certificados digitais;

sem autenticacdo: Os acessos sao realizados sem autenticacao;

identificacdo e autenticacdo baseada em papel de acesso: O moddulo

criptografico requisita a entidade usuaria externa a selecdo de um papel de

acesso e sua autenticacao neste papel. A selecao do papel pode ser explicita
ou implicita. A entidade usuaria externa pode, também, selecionar um ou
mais papéis de acesso. O mddulo criptografico ndo necessita autenticar
individualmente a identidade da entidade usuaria externa. Se o mddulo
criptografico permitir a uma entidade usuaria externa alterar seu papel, entao

o médulo deve autenticar qualquer papel de acesso que nao foi previamente

autenticado. Por exemplo:

o ldentificacdo e autenticagdo baseada em PIN: O valor de PIN é utilizado
para identificacdo e autenticacdo do papel de acesso usuario a ser
assumido pela entidade usuaria externa,;

o identificagdo e autenticacdo baseada em identidade: O mddulo
criptografico requisita:

a) que a entidade usuaria externa seja individualmente identificada;

b) que um ou mais papéis sejam, implicitamente ou explicitamente,
selecionados pela entidade usuaria externa (selegdo de papéis);

c) autenticar a identidade da entidade usuaria externa e autorizar a

entidade usuaria externa a assumir o papel selecionado.
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Se o0 modulo criptografico permitir a uma entidade usuaria externa assumir
um outro papel, entdo o moédulo deve ou autenticar a entidade usuaria
externa previamente identificada ou verificar a autorizagdo da entidade
usuaria externa em assumir o papel requisitado. Por exemplo:
o |dentificacdo e autenticacdo baseada em nome de usuario e senha: A
partir da identificacdo do usuario (por exemplo, um nome de usuario) é
requisitada uma senha para autenticagao desta identidade.
REQUISITO 1.14: O mddulo criptografico deve empregar os mecanismos de
identificacdo e autenticacdo baseado em papel de acesso ou baseado em
identidade para controlar o acesso ao modulo criptografico.
OBSERVAGAO: Um modulo criptografico pode permitir a uma entidade usuéria
externa identificada e autenticada executar varios servigos associados ao papel de
acesso autorizado ou pode exigir uma identificagdo e autenticagao separada para
cada servigo ou diferentes conjuntos de servigos.
REQUISITO 1.15: Quando o modulo criptografico for desligado e na sequéncia
ligado novamente, os resultados das identificagdes e autenticagbes prévias nao
devem ser mantidos. Neste caso, o médulo criptografico sempre deve requisitar que
a entidade usuaria externa seja novamente identificada e autenticada.
Outras formas de identificacdo e autenticacdo podem ser utilizadas pelo modulo
criptografico, incluindo, mas nao limitado a:

- Conhecimento ou posse de chave criptografica ou equivalente;

- verificacdo de caracteristicas pessoais, como por exemplo, biometria.
REQUISITO 1.16: Dados de autenticacdo armazenados no interior do moddulo
criptografico devem ser protegidos contra leitura, modificagcdo, utilizacédo e
substituicdo n&o autorizada.

OBSERVAGCAO: Se o mddulo criptografico ndo conter dados de autenticacéo
necessarios para autenticar a entidade usuaria externa na primeira vez na qual é
realizado o acesso ao modulo, entdo outros métodos, como por exemplo, controles
no processo ou dados de autenticagdo padrao (“default’), devem ser usados para
controlar o primeiro acesso ao moédulo e iniciar os mecanismos de autenticacdo da
entidade usuaria externa.

REQUISITO 1.17: A forga ou robustez do mecanismo de autenticagdo deve estar em

conformidade com as seguintes especificagdes:
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Para cada tentativa de uso do mecanismo de autenticagdo, a probabilidade
deve ser menor do que 1 em 1.000.000, de que uma tentativa aleat6ria tenha
sucesso, ou que uma aceitacdo falsa possa ocorrer (por exemplo,
adivinhacdo de senha ou PIN, taxa de erro de aceitacdo falsa de um
parametro biométrico ou alguma combinacdo de métodos de autenticagdo).
REQUISITO 1.18: No contexto da CSP do token criptografico, a forga ou robustez do
mecanismo de autenticagdo deve estar em conformidade com as seguintes
especificagoes:
A realimentagdo de dados de autenticagao (echo) para uma entidade usuaria
externa deve ser obscura durante a autenticagdo (por exemplo, nenhuma
exibicdo visivel de caracteres deve haver no momento da insergcdo de um
PIN);
nao devem haver métodos alternativos oferecidos a entidade usuaria externa
durante uma tentativa de autenticagcdo que enfraquegcam a forca ou robustez
do mecanismo de autenticagao.
REQUISITO 1.19: A documentacéao técnica deve descrever:
Os mecanismos de autenticagao suportados pelo moédulo criptografico;
os tipos de dados de autenticagdo que sao requisitados pelo mddulo para
implementar os mecanismos de autenticacdo suportados;
os métodos que sdo utilizados para realizar o controle de acesso ao modulo
criptografico no seu primeiro acesso e, em seguida, iniciar o0 mecanismo de
autenticacgao;
a forga e robustez dos mecanismos de autenticacdo suportados pelo modulo

e pela CSP do token criptografico.
2.2.4 Modelo de estado finito

A operacao do modulo criptografico deve ser descrita por meio de um modelo de
estado finito (ou equivalente) representado por um diagrama de transigdo de
estados e/ou uma tabela de transi¢ao de estados.

REQUISITO 1.20: O mddulo criptografico deve incluir os seguintes estados

operacionais e estados de erro:
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Estados de alimentacdo de energia: Estados para alimentagédo de energia
primaria, secundaria ou backup. Estes estados podem diferenciar em funcao
das fontes de energia que estdo sendo aplicadas ao moédulo criptografico;
estados do oficial de seguranca: Estados nos quais os servigos do oficial de
seguranga sao executados (por exemplo, iniciagdo e gerenciamento de
chaves criptograficas);

estados de entrada de chave ou PCSs: Estados para a inser¢cao de chaves
criptograficas e PCSs no médulo criptografico;

estados de usuario: Estados nos quais entidades usuarias externas no papel
de acesso usuario executam servicos de seguranga, realizam operacdes
criptograficas ou desempenham outras fungoes;

estados de auto-teste: Estados nos quais o modulo criptografico realiza auto-
testes;

estados de erro: Estados quando o mddulo criptografico encontra um erro
(por exemplo, falha em um auto-teste ou tentativa de cifrar quando chaves
operacionais ou PCSs foram perdidos). Estados de erro poderiam incluir:

a) “Erros rigidos”, os quais indicam um mal funcionamento do equipamento,
podendo ser necessario executar servicos de manutengdo ou reparo no
modulo criptografico;

b) “Erros leves e recuperaveis”, 0s quais requerem apenas uma nova
iniciacdo (resetting) do moédulo criptografico. A recuperagado a partir de
estados de erro deve ser possivel, exceto para os casos em que ocorram 0s

“Erros rigidos”.

OBSERVAGAO: O modulo criptografico pode, ainda, utilizar outros estados,

incluindo, mas nao limitado a:

Estados de manutencéo: Estados para manutengao e prestacdo de servigos
ao modulo criptografico, incluindo testes de manutencéao logicos e fisicos. Se
o médulo criptografico contém um papel de acesso de manutengéo, entdo um

estado de manutencéo deve ser incluido.

REQUISITO 1.21: A documentagdo do mddulo criptografico deve incluir o modelo de

estado finito (ou equivalente), utilizando um diagrama de transicdo de estados e/ou

uma tabela de transicdo de estados que representa a operacdo do modulo

criptografico descrevendo:
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- Todos os estados de erro e operacionais do médulo criptografico;

- as transi¢cdes correspondentes de um estado para outro;

- 0s eventos de entrada, incluindo inser¢gdes de dados e controles, que causam
transicoes de um estado para outro;

- 0s eventos de saida, incluindo condi¢des internas do modulo criptografico,
saidas de dados, e saidas de estado resultantes de transicbes de um estado

para outro.

2.2.5 Segurancga fisica

O mdédulo criptografico deve empregar controles de seguranca fisica para restringir
acessos fisicos ndo autorizados ao seu conteudo e, também, para evidenciar a
leitura, modificacdo, utilizacdo ou até mesmo a substituicio ndo autorizada de
componentes do modulo.
Quanto ao tipo de circuito, o0 médulo criptografico pode ser classificado em mono-Cl
(Mono Circuito Integrado), multi-Cl (Multi Circuito Integrado):

«  Mono-Cl: O unico circuito integrado presente no mddulo criptografico deve

ser protegido por um invoélucro;
- multi-Cl: Os varios circuitos integrados presentes no médulo criptografico
devem ser protegidos por um invélucro.

REQUISITO 1.22: Os circuitos integrados presentes em um modulo criptografico
devem ser protegidos por um invélucro. O involucro consiste de uma cobertura com
revestimento que evidencie violacbes. Sua finalidade € deter a observacgao,
sondagem ou manipulagédo do chip sem que haja a remogao do involucro, provendo
evidéncias sobre tentativas de violar ou remover os componentes protegidos.
REQUISITO 1.23: A documentagéo técnica deve descrever qual a classificagao do
modulo criptografico quanto ao tipo de circuito.
REQUISITO 1.24: A documentagao técnica deve descrever qual a composigao dos
materiais empregados na fabricagao do involucro que garante a seguranca fisica do
modulo criptografico.
REQUISITO 1.25: O invélucro que evidencia violagdes deve ser opaco no “spectrum’

de luz visivel.
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2.2.6 Ambiente operacional

O ambiente operacional de um mddulo criptografico faz referéncia aos componentes
de software, firmware e hardware necessarios para sua operacgao.

Um modulo criptografico, quanto ao seu ambiente operacional, pode ser classificado
em:

- Ambiente operacional de propdsito geral: faz referéncia ao uso de um
sistema operacional de propédsito geral e comercial,

- ambiente operacional limitado: Ambiente operacional estatico e nao
modificavel, ndo baseado num sistema operacional de propdsito geral para
seu suporte;

- ambiente operacional modificavel: Ambiente operacional passivel de ser
reconfigurado para adicionar, remover ou modificar funcionalidades.
Ambientes operacionais sdo considerados modificaveis quando os
componentes de software ou firmware podem ser modificados por
operadores, ou entdo, quando operadores podem carregar e executar
software ou firmware que nao foi incluido como parte do processo de
certificagdo do modulo.

Para moddulos criptograficos do tipo token criptografico de ambiente operacional
limitado (estatico ndo modificavel) e monoaplicagcdo ndo existem requisitos de

seguranga associados ao ambiente operacional.

2.2.7 Gerenciamento de chaves criptograficas

O gerenciamento de chaves criptograficas abrange o ciclo de vida completo das
chaves criptograficas, seus componentes e PCSs empregados pelo modulo.
Abrange a geragao de numeros aleatorios, a geragcdo de chaves, a atribuicdo de
chaves, a importacdo e exportagdo de chaves, o armazenamento de chaves e a
sobrescrita do valor da chave com zeros.

DEFINICAO: Chave criptogréfica cifrada faz referéncia a uma chave que é cifrada
utilizando um algoritmo de seguranga aprovado pela familia de padrées FIPS.
DEFINIGAO: PCS cifrado faz referéncia a um PCS que é cifrado utilizando um

algoritmo de seguranga aprovado pela familia de padrbes FIPS.
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OBSERVAGAO: Chaves criptograficas e PCSs cifrados utilizando um algoritmo de
seguranga nd&o aprovado pela familia de padrbes FIPS serdo considerados em
formato de texto claro.

REQUISITO 1.26: Chaves simétricas, chaves assimétricas privadas e PCSs devem
estar protegidas dentro do moddulo contra leitura, modificagdo, utilizacédo e
substituicdo n&o autorizada.

REQUISITO 1.27: Chaves publicas devem estar protegidas dentro do médulo contra
modificagao e substituicdo nao autorizada.

REQUISITO 1.28: A documentacdo técnica deve descrever todas as chaves
criptograficas, seus componentes e PCSs empregados pelo modulo.

REQUISITO 1.29: A documentagao técnica deve descrever quais métodos sao
usados pelo modulo criptografico para proteger chaves simétricas, chaves
assimétricas privadas e PCSs contra leitura, modificacdo, utilizacado e substituicdo
nao autorizada.

REQUISITO 1.30: A documentagao técnica deve descrever quais métodos sao
usados pelo médulo criptografico para proteger chaves publicas contra modificagao

e substituigdo nao autorizada.
2.2.7.1 Geradores de numeros aleatérios (Random Number Generators - RNG)

REQUISITO 1.31: Algoritmos RNG deterministicos aprovados pela familia de
padrées FIPS devem ser usados pelo médulo criptografico para geracéo de chaves
ou para gerar vetores de iniciacdo (IV) definidos em algoritmos criptograficos (ver
Figura 1).

REQUISITO 1.32: Algoritmos RNG n&o aprovados pela familia de padrdes FIPS
devem ser usados somente para gerar, sementes para RNG deterministicos

aprovados ou vetores de iniciagao (IV) de algoritmos criptograficos (ver Figura 1).

Chave

RNG RNG
nao —> semente —> deterministico

aprovado aprovado \

S

1\

Figura 1. Geradores de niimeros aleatorios
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REQUISITO 1.33: A documentagéo técnica deve descrever cada RNG empregado
pelo modulo, seja ele aprovado ou ndo pelo padrdao FIPS [FIPS 186-2, ANSI X9.31,
ANSI X9.62-1998 e NIST SP 800-90].

2.2.7.2 Geragao de chaves criptograficas

REQUISITO 1.34: O modulo deve usar somente os métodos aprovados pela familia
de padrbes FIPS para a geragao de chaves criptograficas. Se um dos métodos de
geracao de chaves criptograficas necessitar como entrada o resultado de um RNG,
entdo o RNG utilizado também deve ser aprovado pela familia de padrdes FIPS.
REQUISITO 1.35: O esforgo para comprometer a seguranga de um meétodo de
geragdo de chaves criptograficas, deve ser, no minimo, igual ao esforgo para
determinar o valor da chave gerada.

REQUISITO 1.36: Se uma semente for inserida no moédulo criptogréafico para servir
como entrada durante o processo de geragdo de chaves criptograficas, entdo a
entrada desta semente deve atender aos requisitos especificados na secao 2.2.7.4
(“Importagéo e exportagao de chaves criptograficas”).

REQUISITO 1.37: A documentacéao técnica deve descrever cada um dos métodos de
geracao de chaves criptograficas empregados pelo médulo (aprovados ou nao pela

familia de padrdes FIPS).
2.2.7.3 Atribuigado de chaves

DEFINIGAO: O processo ou protocolo de atribuicdo de chaves (key establishment)
possibilita atribuir uma chave criptografica simétrica compartilhada a parceiros
legitimos. A atribuicdo de chaves pode ser realizada por um processo automatico
(protocolo de negociagcédo de chaves ou protocolo de transporte de chaves), método
manual ou uma combinac¢ao dos anteriores.

DEFINICAO: Um método manual de atribuicdo de chaves é aquele no qual é
utilizado um dispositivo de armazenamento para o transporte manual da chave.
DEFINIGAO: O processo ou protocolo de negociacdo de chaves (key agreement)
possibilita atribuir uma chave criptografica simétrica compartilhada aos parceiros

legitimos em funcao de valores secretos escolhidos por cada um dos parceiros, de
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forma que nenhuma outra entidade possa determinar o valor da chave criptografica.
Exemplo de negociacao de chaves € o algoritmo Diffie-Hellman.

DEFINIGAO: O processo ou protocolo de transporte de chaves (key transport)
possibilita que uma chave criptografica simétrica compartilhada seja transferida aos
participantes legitimos da entidade geradora para parceiros. Neste método, a chave
€ definida por uma das entidades e repassada para as demais.

REQUISITO 1.38: Se métodos de atribuicdo de chaves sdo empregados pelo
modulo criptografico, entdo somente os métodos de atribuicdo de chaves aprovados
pela familia de padrdes FIPS devem ser usados.

REQUISITO 1.39: Quando aplicavel, a documentacéo deve descrever os métodos de
atribuicdo de chaves empregados pelo modulo criptografico (automatico, manual ou

combinagao dos anteriores).
2.2.7.4 Importagao e exportagao de chaves criptograficas

Chaves criptograficas podem ser importadas ou exportadas de um modulo
criptografico usando um método manual ou um método automatico.

REQUISITO 1.40: Se o mddulo criptografico permitir a importagdo de chave
criptografica simétrica, chave criptografica assimétrica privada ou PCSs, entdo as
chaves criptograficas e PCSs devem ser cifrados utilizando algoritmos aprovados
pela familia de padrdes FIPS.

OBSERVAGAO: Uma chave assimétrica publica pode ser importada ou exportada
do médulo criptografico em texto claro.

REQUISITO 1.41: Nao deve ser possivel exportar uma chave criptografica
assimétrica privada do médulo criptografico.

REQUISITO 1.42: O mddulo criptografico deve associar a chave importada ou
exportada a entidade correta a qual a chave esta vinculada.

REQUISITO 1.43: A documentagcdo técnica deve descrever os métodos de
importacdo e exportacdo de chaves criptograficas simétricas, chaves criptograficas
assimétricas privadas e PCSs empregados pelo médulo, os algoritmos criptograficos

utilizados nos métodos de importacao e exportagao.
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2.2.7.5 Armazenamento de chaves criptograficas

DEFINICAO: Chaves criptograficas devem ser armazenadas dentro do mddulo
criptografico em texto claro ou de forma cifrada.

REQUISITO 1.44: Chaves assimétricas privadas e chaves simétricas ndo devem
estar acessiveis por entidades usuarias externas e n&do autorizadas.

REQUISITO 1.45: Chaves assimétricas privadas e chaves simétricas, caso estejam
armazenadas no modulo criptografico na forma cifrada, devem utilizar algoritmos
criptograficos aprovados pela familia de padrbes FIPS.

REQUISITO 1.46: O moédulo criptografico deve associar a cada chave armazenada
(simétrica ou assimétrica) a sua respectiva entidade proprietaria.

REQUISITO 1.47: A documentagcdo técnica deve descrever os métodos de

armazenamento de chaves criptograficas empregados pelo modulo.
2.2.7.6 Sobrescrita do valor de chaves criptograficas

REQUISITO 1.48: O médulo deve prover métodos para sobrescrever os valores de
chaves criptograficas e PCSs.

REQUISITO 1.49: A documentagdo técnica deve descrever os métodos de
sobrescrita dos valores de chaves criptograficas e PCSs que sdo empregados pelo
modulo.

2.2.8 Auto-testes

REQUISITO 1.50: Para verificar o funcionamento apropriado do médulo criptografico,
duas categorias de auto-testes devem ser realizadas:
Auto-testes de energia: tais testes devem ser executados quando o médulo é
energizado (ou alimentado com energia elétrica);
auto-testes condicionais: tais testes devem ser executados quando uma
operacao ou fungao de seguranca for invocada.
REQUISITO 1.51: O moddulo ndo deve realizar qualquer operacao criptografica
enquanto o estado de erro provocado por falhas em um auto-teste persistir.
REQUISITO 1.52: A documentagao técnica do mddulo criptografico deve incluir

descri¢des sobre:
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Os auto-testes realizados pelo moédulo criptografico dentro das categorias
citadas no REQUISITO 1.50;

os estados de erro que o modulo criptografico alcanga quando um auto-teste
falha;

as condicdes e agdes necessarias para retirar os estados de erro e reiniciar a

operagao normal do modulo criptografico.

2.2.9 Algoritmos criptograficos obrigatérios

REQUISITO 1.53: O modulo criptografico deve suportar os seguintes sistemas
criptograficos:
Criptografia de dados:

DES (Data Encryption Standard) no modo CBC, apenas para uso legado

(conforme padrao NIST FIPS PUB 46-3);

Triple-DES (3DES ou TDES) no modo CBC (conforme padréo NIST FIPS

PUB 46-3);

RSA com tamanho minimo de chaves de 1024 bits (conforme padrdes

NIST FIPS PUB 186-2 e PKCS #1 v. 2.1).

Autenticagéo de entidades com criptografia de Chaves Publicas:
RSA com tamanho minimo de chaves de 1024 bits (conforme padrdes
NIST FIPS PUB 186-2 e PKCS #1 v. 2.1).

Resultado Hash:

SHA-1 (Secure Hash Algorithm) segundo padrao NIST FIPS PUB 180-2.
RECOMENDACAO 1.1: De forma opcional, é recomendado que o mddulo
criptografico também possa suportar os seguintes sistemas criptograficos:

Criptografia de dados:
AES (Advanced Encryption Standard) com tamanho minimo de chaves de
128 bits (conforme padrao NIST FIPS PUB 197).

Autenticacao de entidades com criptografia de Chaves Publicas:
DSA (Digital Signature Algorithm) com tamanho minimo de chaves de 512
bits (conforme padrao NIST FIPS PUB 186-2).

Resultado Hash segundo o padrdao NIST FIPS PUB 180-2:
SHA-224;
SHA-256;
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SHA-384;
SHA-512.

2.2.10 Requisitos de PIN e PUK

2.2.10.1PIN

REQUISITO 1.54: No médulo criptografico, o uso da chave assimétrica privada deve
ser habilitado apenas nos casos de identificagdo e autenticagdo bem sucedida do
papel de acesso Usuario, ou seja, somente apds a insergao correta do PIN por parte
da entidade usuaria externa.

REQUISITO 1.55: O PIN que habilita acesso ao papel usuario deve ser escolhido,

exclusivamente, pela entidade usuaria externa do modulo criptografico.
2.2.10.2Bloqueio do PIN

REQUISITO 1.56: Por questbes de seguranga (contra ataques de adivinhagao do
PIN por meio de sucessivas tentativas), o modulo criptografico deve bloquear o PIN

do papel de acesso usuario apos, no maximo, 5 tentativas mal sucedidas.
2.2.10.3Troca do PIN

REQUISITO 1.57: Quando aplicavel, o médulo criptografico deve forgar que, no
primeiro acesso, o proprietario altere o PIN padrao.

REQUISITO 1.58: O modulo criptografico deve possibilitar a entidade usuaria externa
alterar o PIN do papel de acesso usuario, a qualquer momento, por sua propria
iniciativa. Nesta situacdo, tal alteracdo deve ocorrer somente mediante uma

insercao correta do PIN atual e duas inser¢cées do novo PIN escolhido.
2.2.10.4Reinicializagao do papel de acesso “Usuario”

REQUISITO 1.59: O papel de acesso “Usuario”, e consequentemente o valor do PIN
associado, nunca deve ser reinicializado individualmente. Quando o papel de
acesso “Usuario” for reinicializado, as chaves criptograficas associadas devem ser

eliminadas.
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REQUISITO 1.60: Para possibilitar a reutilizagdo do modulo criptografico pelo
usuario, a reinicializacdo do papel de acesso “usuario” e consequentemente o valor
do PIN e chaves criptograficas, deve ser realizada mediante insercdo correta do

PUK pela entidade usuaria externa.
2.2.10.5PUK

DEFINIGAO: O PUK (PIN Unlock Key) é um cddigo alfanumérico usado como chave
para habilitar o desbloqueio e/ou alteracao do PIN. Neste documento, o PUK sera
considerado como o PIN do oficial de seguranca.

REQUISITO 1.61: O mddulo criptografico deve permitir ao usuario, apds informar

corretamente o PUK, desbloquear e/ou trocar o PIN corrente.
2.2.10.6Bloqueio do PUK

REQUISITO 1.62: Por questbes de seguranga (contra ataques de adivinhagao do
PUK por meio de sucessivas tentativas), o moédulo criptografico deve bloquear o

PUK apds, no maximo, 5 tentativas mal sucedidas.
2.2.10.7Troca do PUK

REQUISITO 1.63: O moddulo criptografico deve possibilitar a alteragdo do PUK, a
qualquer momento, por iniciativa da entidade usuaria externa, sendo que tal
alteracdo deve ocorrer somente mediante a insergao correta do PUK anterior. O

PUK nao pode ser alterado por outro modo.
2.2.10.8Caché dos codigos PIN e PUK

O “Provedor de Servigos” (PS) pode realizar o caché de cédigo PIN somente em
uma mesma sessao de aplicagao.

Os requisitos técnicos abordados nesta secdo sado contextualizados na CSP do
cartao criptografico ICP.

REQUISITO 1.64: O cddigo PUK nunca deve ser mantido em caché no Provedor de
Servigos.

REQUISITO 1.65: O Provedor de Servigcos pode manter em caché o cddigo PIN

desde que garanta a eliminacédo do PIN no caché nas seguintes situagdes:
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Sempre que o modulo criptografico for desconectado de sua interface;
sempre que a aplicagao associada for encerrada.
REQUISITO 1.66: A eliminagédo do cddigo PIN presente no caché deve ser realizada
com sobrescrita de seu valor.
RECOMENDAGAO 1.2: Apesar de permitida, a funcionalidade de caché deve ser
evitada sempre que possivel. Quando utilizada, € recomendada a implementagéo de
controles adicionais, como por exemplo:
Tempo de Vida (Time To Live - TTL): tempo de duragcdo maxima do PIN no
caché;
confirmacédo do uso da chave pelo usuario: o usuario deve ser notificado
antes da utilizacdo da chave privada, devendo o usuario ter a opcédo de
concordar ou nao (confirmar) com o uso da chave privada.

2.2.10.9Qualidade dos cédigos PIN e PUK

Os requisitos técnicos abordados nesta secdo sao contextualizados na CSP do
cartao criptografico ICP.
REQUISITO 1.67: O Provedor de Servicos deve aplicar controles de qualidade no
momento da definigdo dos cddigos PIN e PUK pela entidade usuaria externa. Deve
implementar os seguintes controles:

Tamanho minimo de 4 a 8 caracteres;

sensibilidade a letras maiusculas e minusculas do alfabeto portugués (Case

Sensitive).
2.2.11 Identificagao de hardware, software e firmware

REQUISITO 1.68: O token criptografico deve possuir elementos que permitam a
identificacdo das versdes e revisbes dos seguintes componentes do modulo
criptografico:

Hardware;

software;

firmware.
REQUISITO 1.69: A documentacao técnica do médulo criptografico entregue para

fins de homologacéo deve descrever as versdes dos seguintes componentes:
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Hardware;
software;

firmware.

2.3 Requisitos de interoperabilidade

REQUISITO Il.1: Tokens criptograficos, devem atender aos requisitos de
interoperabilidade ora estabelecidos, derivados e complementares aos padrdes

ISO/IEC 7816 e PS/SC verséo 1.0, conforme descrito nos itens a seguir.

2.3.1 Médulo criptografico

O objetivo desta secdo é detalhar o conjunto de requisitos técnicos necessarios para
propiciar a interoperabilidade de mddulos criptograficos conectados a um
computador.

A Figura 2 ilustra a arquitetura de interoperabilidade de cartées ISO 7816 e PC/SC,
por meio da qual aplicagbes podem invocar operagdes (criptograficas ou ndo) em
modulos criptograficos, usando componentes do tipo SP (Service Providers). O
componente Gerente de Recursos (Resource Manager) é responsavel por controlar
0 acesso aos recursos.

Além disso, a Figura 2 também ilustra um mapeamento entre a arquitetura de
interoperabilidade de cartbes ISO 7816 e PC/SC e o conjunto de padrées ISO/IEC
da familia 7816.

Portanto, conforme indicado na Figura 2, o médulo criptografico limita seu escopo
em analisar um conjunto de comandos basicos de interoperabilidade definidos pelo
padrdao ISO/IEC 7816-4. A andlise de tais comandos, como requisito inicial de
interoperabilidade, propiciara ainda a verificagdo de conformidade aos seguintes
aspectos do padrao ISO/IEC 7816-4:
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Interface de Aplicagao _

Provedor de Servigo Provedores de Servigo (Service Providers — SPs)
do Médulo Criptografico ICP

AN A 4
IcC Icc IcC IcC
SP CSP SP CSP

— —— | ————

Gerente de Recursos

APDU de APDU de
Comando Resposta

Camada de
Software

Dispositivo

Token
Criptografico

Token
Criptografico

Figura 2. Arquitetura de interoperabilidade de fokens criptograficos ISO 7816 e PC/SC

- Conteudo dos comandos e respostas (Application Protocol Data Unit - APDU)
transmitidas ao modulo criptografico e vice-versa;
- estrutura dos arquivos e dados usados no processamento dos comandos
basicos de interoperabilidade;
- métodos de acesso aos arquivos e dados no moédulo criptografico.
Este documento ndo restringe a verificagdo dos comandos basicos de
interoperabilidade em relagdo a plataforma e versdo de sistema operacional, ou
seja, os testes de conformidade com os comandos basicos de interoperabilidade
poderdo ser realizados em diferentes plataformas e versbées de sistemas
operacionais atualmente disponiveis (tais como, Microsoft Windows, Linux e UNIX).

2.3.1.1 Organizagao de arquivos e estrutura de dados

REQUISITO 1I.2: Um médulo criptografico deve seguir as estruturas de dados de
organizacado de arquivos conforme os requisitos e convengdes definidas na segéo
5.1 do padréo ISO/IEC 7816-4.

REQUISITO I1.3: A documentagdo técnica deve descrever a organizagdo de
arquivos e estrutura de dados utilizada pelo médulo criptografico.
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2.3.1.2 Estrutura da mensagem de APDU

Uma aplicagdo necessita enviar um comando para ser processado pelo moédulo
criptografico, o qual, por sua vez, retorna a respectiva resposta. Essa
correspondéncia entre um comando emitido e sua respectiva resposta é
denominada de “par comando-resposta”.

Uma APDU (application protocol data unit) contém um comando ou uma resposta
trocada com o modulo criptografico.

Uma APDU de comando consiste de duas partes: um cabecalho obrigatério de 4
bytes e um corpo de tamanho variavel. Da mesma forma, uma APDU de resposta
consiste de duas partes: um corpo de tamanho variavel e um anexo obrigatorio
(trailer) de 2 bytes.

REQUISITO I1.4: Um modulo criptografico deve seguir uma estrutura de APDU
(comando e resposta) conforme os requisitos e convengdes definidas na segéo 5.3
do padrao ISO/IEC 7816-4.

REQUISITO I1.5: A documentagao técnica deve descrever a estrutura da mensagem
APDU.

2.3.1.3 Convencoes de codificagdao para cabegalhos de comandos, campos de

dados e anexos (trailers) de respostas

REQUISITO 11.6: Considerando os campos de dados das APDUs, os cabegalhos
dos comandos e os anexos das respectivas respostas, um maoddulo criptografico
deve ser compativel com as convencdes de codificacao definidas na secao 5.4 do
padrao ISO/IEC 7816-4.

2.3.1.4 Comandos basicos de interoperabilidade

De acordo com o padrao ISO/IEC 7816-4, tokens criptograficos ndo sao obrigados a
suportar todos os comandos basicos definidos e nem todas as opgdes associadas a
um dado comando.

Entretanto, com o intuito de buscar a interoperabilidade entre provedores de servico,
tokens criptograficos e aplicagdes, este documento reconhece a iniciativa do padrao
ISO/IEC 7816-4, e define a obrigatoriedade do atendimento a um conjunto minimo

de comandos basicos.
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REQUISITO I1.7: Um mddulo criptografico deve suportar, no minimo, os comandos
basicos de interoperabilidade definidos pelo padrao ISO/IEC 7816-4 conforme

mostra a Tabela 2.
REQUISITO I11.8: Caso um ou mais comandos descritos na Tabela 2 ndo sejam

suportados pelo médulo criptografico, a documentagédo técnica deve justificar a

auséncia.
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Tabela 2. Conjunto minimo de comandos basicos de interoperabilidade para

modulos criptograficos conforme padrao ISO/IEC 7816-4

Comando

Definicao e escopo

segao ISO

7816-4

READ BINARY

Pode ser usado para ler dados de um

EF com estrutura de arquivos
transparente, iniciando a leitura de uma
posicao (offsef) especificada por um

parametro passado via comando.

6.1

GET DATA

Utilizado para recuperar ou ler objetos
de dados. Tal comando foi especificado
para prover acesso direto aos objetos
de dados.

6.9

PUT DATA

Utilizado para armazenar ou escrever
objetos de dados. Tal comando foi
especificado para prover acesso direto

a objetos de dados.

6.10

SELECT FILE

Utilizado para selecionar um arquivo
(MF, DF ou EF).

6.11

VERIFY

Utilizado para comparar um segredo
enviado via interface (PIN, por exemplo)
com valor de

um referéncia ja

armazenado no modulo criptografico.

6.12

EXTERNAL
AUTHENTICATE

Utilizado para autenticar uma entidade

externa perante um modulo

criptografico.

6.14

GET
CHALLENGE

Requer do médulo criptografico um

numero randémico (desafio -

“challenge”) para ser usado

posteriormente para fins de

autenticacao.

6.15

REQUISITO 11.9: A parte interessada deve prover os meios necessarios em termos

de informacdes e bibliotecas de software para que comandos basicos de
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interoperabilidade ISO/IEC 7816-4 suportados possam ser verificados no modulo
criptografico.
REQUISITO I11.10: A documentagao técnica deve descrever todos os comandos

ISO/IEC 7816-4 e comandos proprietarios suportados pelo médulo criptografico.

2.3.2 Conexao de tokens em computadores pessoais

Esta secio detalha os requisitos de interoperabilidade que devem ser atendidos por
tokens criptograficos quando conectados em computadores pessoais (PC -
Personal Computers). Tais requisitos foram derivados do padrdo PC/SC versao 1.0,
de dezembro de 1997, a saber:
Interoperability Specification for ICCs and Personal Computer Systems - Part
3. “Requirements for PC-Connected Interface Devices”;
Interoperability Specification for ICCs and Personal Computer Systems - Part
4. “IFD Design Considerations and Reference Design Information”.
Os requisitos de interoperabilidade necessarios para um token estao concentrados
em trés componentes (veja Figura 3):
Leitora virtual: dispositivo légico que prové a interface com o maddulo
criptografico;
driver do token: corresponde a um driver instalado no PC que permite ao
sistema operacional e outros componentes de software se comunicarem com
o token (mddulo criptografico);
modulo de Interface: corresponde a interface de programagéao hospedada em
um PC que realiza interacbes entre o componente “Driver do token” e as
camadas superiores.
Portanto, conforme ilustrado na Figura 3, esta sec&o restringe seu escopo em
especificar requisitos de interoperabilidade que estao relacionados a:
Leitora virtual;
driver do token;
modulo de interface;

funcionalidades do moédulo de interface.
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Figura 3. Componentes de tokens que devem atender aos requisitos de interoperabilidade

especificados

2.3.2.1 Leitora virtual

REQUISITO 11.11: O token se conecta a uma leitora virtual que é instalada no PC
como um dispositivo virtual, a qual deve atender aos seguinte requisitos:

- Suportar comunicagdes de dados bidirecionais entre um token e um PC;

- incorporar as funcionalidades necessarias para suportar a interface disponivel

pelo componente “mddulo de interface”.
2.3.2.2 Driver do token

REQUISITO 11.12: Com relacao ao canal de entrada e saida de dados (I/0O) em um
PC, pelo menos, a interface USB deve ser suportada pelo token e seu respectivo

driver.
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RECOMENDAGAO II.1: Considerando tokens criptograficos com interface USB, é
recomendado, para fins de interoperabilidade, a implementacdo do padrdo USB
ICCD Reviséo 1.0 [ICCD 1.0].

2.3.2.3 Moédulo de interface

O modulo de interface corresponde a um software sendo executado em um PC que
implementa uma interface padrdo e independente tanto do hardware quanto do
canal de 1/0. Além disso, o modulo de interface também deve mapear as
funcionalidades disponiveis pelo token.

REQUISITO I11.13: A parte interessada possui a responsabilidade de criar os
componentes “driver do foken” e “mddulo de interface”, de tal forma que seja
possivel aos SPs (Service Providers) se comunicarem com um ftoken criptografico
por meio da leitora virtual.

REQUISITO I11.14: Drivers de tokens criptograficos devem prover mecanismos de

tratamento de erros.
2.3.2.4 Funcionalidades do moédulo de interface

As funcionalidades descritas a seguir estdo relacionadas aos requisitos de
interoperabilidade, e devem estar visiveis por meio do componente “mddulo de
interface”.

2.3.2.4.1 Funcionalidades obrigatoérias

A - Caracteristicas Operacionais

REQUISITO I1.15: Em um dado instante, o modulo de interface deve suportar, no
minimo, uma conexado logica e ativa entre uma aplicagédo e o token. Em outras
palavras, o modulo de interface ndo necessita suportar multiplas conexdes ativas
com uma aplicagdo. Entretanto, tal funcionalidade n&o deve impedir o
gerenciamento de sessbdes conforme as caracteristicas definidas pelo padrao
ISO/IEC 7816-4.

REQUISITO I1.16: Se um moddulo de interface suportar multiplos tokens, ele deve
apresentar uma conexao légica independente para cada token. Além disso, neste
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caso, 0 moédulo de interface deve também suportar uma funcionalidade que
possibilite determinar a associagao entre um dado foken e sua respectiva conexao
l6gica.

A implementacdo de caracteristicas relacionadas ao gerenciamento de sessdes
deve estar sob a responsabilidade do token criptografico e seu respectivo provedor
de servicos (SP — Service Provider).

REQUISITO 11.17: A documentagdo técnica do token deve descrever as

caracteristicas operacionais que estdo implementadas no dispositivo.
B - Enumeracao das funcionalidades do token

REQUISITO 11.18: O componente “Mdodulo de interface” deve prover uma interface
que suporte a enumeragao de funcionalidades (obrigatorias e opcionais). Tal
interface deve estar disponivel para requisigao via SP do token criptografico.
REQUISITO 11.19: Em conformidade a codificacdo especificada pelo padrdo PC/SC
versao 1.0, parte 3, secao 3.1.2, tabela 3-1, no minimo, uma invocagao via SP deve
retornar informacgdes sobre:

Fornecedor do token;

comunicacgao;

protocolos;

gerenciamento de energia;

caracteristicas de garantia de seguranga;

caracteristicas mecanicas;

caracteristicas especificas do fornecedor.
REQUISITO 11.20: A documentagédo técnica do token deve descrever todas as
funcionalidades disponiveis no dispositivo, mostrando de forma clara a estrutura de
dados utilizada (TLV, por exemplo).
REQUISITO I11.21: A documentacgao técnica do foken deve descrever as versdes dos
seguintes componentes:

Hardware;

software;

firmware.
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REQUISITO 11.22: A parte interessada deve prover os meios necessarios para
identificacdo pela entidade usuaria externa das versdes dos seguintes componentes
do token:

Hardware;

software;

firmware.
2.3.2.4.2 Funcionalidades opcionais

Tokens podem implementar caracteristicas que sédo especificas do fornecedor do
dispositivo e cujas funcionalidades ndo foram definidas nesta especificagao.
REQUISITO 11.23: Caracteristicas especificas do fornecedor do token devem ser
isoladas de tal forma que ndao causem qualquer impacto nas funcionalidades
definidas por este documento (Manual de Condutas Técnicas 3 — Volume 1).
REQUISITO 11.24: Caracteristicas especificas do fornecedor do foken devem ser
isoladas de tal forma que ndo permitam que as funcionalidades definidas por este
documento (Manual de Condutas Técnicas 3 — Volume 1) sejam contornadas ou
logradas.

REQUISITO I11.25: A documentagao técnica do token deve descrever todas as
caracteristicas que sao especificas do fornecedor e estejam implementadas no

dispositivo.

2.4 Requisitos de Gerenciamento

REQUISITO III.1: O mddulo criptografico deve atender aos requisitos de

gerenciamento ora estabelecidos, conforme descrito nos itens a seguir.

2.4.1 Médulos Criptograficos

Os requisitos de gerenciamento fazem referéncia as funcionalidades que devem
estar disponiveis ao proprietario do moédulo criptografico, permitindo executar
operagodes de controle.

REQUISITO I1l.2: Funcionalidades de gerenciamento do modulo criptografico devem
estar disponiveis ao proprietario por meio de uma ferramenta especifica ou utilitario.
Tal utilitario deve ser provido pelo fornecedor do médulo criptografico contendo, no

minimo, mas nao limitado aos seguintes aspectos:
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Permitir a exportagcdo de certificados digitais armazenados no maddulo
criptografico;

permitir a importacado de certificados digitais para a area de armazenamento
do médulo criptografico;

permitir a visualizagdo de certificados digitais armazenados no méddulo
criptografico;

para cada certificado digital armazenado no médulo criptografico, permitir que
todos os campos contemplados pela ICP-Brasil sejam visualizados;

permitir ao proprietario apagar chaves criptograficas e outros dados contidos
no modulo criptografico, segundo os procedimentos adequados de
autenticagado, caso seja necessario;

permitir a troca do PIN por meio de confirmagao e verificagdo, tanto do PIN
atual, como por meio de duas inser¢des do novo PIN escolhido;

permitir a eliminagcdo do PIN somente mediante alerta e posterior confirmagao
do proprietario, conscientizando sobre o apagamento dos dados
criptograficos associados;

permitir a reutilizagdo de modulos criptograficos.

2.5 Requisitos funcionais

Os requisitos funcionais dizem respeito a avaliagdo de fungdes relacionadas a
arquitetura do modulo criptografico que podem ser invocadas por aplicacbes de
usuarios por meio de uma interface de alto nivel denominada de API (Application
Programming Interface).
REQUISITO IV.1: O médulo criptografico deve atender aos requisitos funcionais ora
estabelecidos, conforme descrito nos itens a seguir. No escopo deste documento,
pelo menos uma das seguintes API serdo consideradas para analise dos requisitos
funcionais:

Microsoft CryptoAPI;

PKCS#11;

JCE.
REQUISITO IV.2: No minimo, os requisitos funcionais devem estar disponiveis por
invocacgao, via APIl, em uma das seguintes plataformas de sistemas operacionais:

Linux kernel 2.4 ou versdes superiores;
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Microsoft Windows 2000 / XP ou versdes superiores.

2.5.1 Gerenciamento de chaves criptograficas

REQUISITO 1IV.3: Os seguintes requisitos funcionais de gerenciamento de chaves
criptograficas devem estar disponiveis por invocagdo via APl do sistema
operacional:

Gerar chave criptografica assimétrica de forma randdédmica no maddulo

criptografico;

destruir chave criptografica assimétrica com sobrescrita de valores;

recuperar parametros sobre uma determinada chave criptografica

assimétrica, tais como:

algoritmo;

expoente publico (RSA);

modulo (RSA);

tamanho da chave;

permissoes.

2.5.2 Exportacao e importacao de chaves criptograficas

REQUISITO IV.4: Os seguintes requisitos funcionais de exportagdo e importagéao
devem estar disponiveis por invocagao via APl do sistema operacional:
Exportar chave criptografica assimétrica publica do modulo criptografico;
exportar certificado digital do modulo criptografico;
exportar cadeia de certificagdo do mddulo criptografico;
importar/exportar cadeia de certificagdo em/de modulo criptografico;
importar certificado digital para o médulo criptografico segundo padrao X.509
verséo 3;
importar cadeia de certificagdo para o moédulo criptografico;
permitir gravacdo no modulo criptografico de certificados digitais compativeis
as normas ICP-Brasil e que usam a recomendacao ITU-T X.509 versao 3

(conforme perfil estabelecido na RFC 2459).
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2.5.3 Requisitos de armazenamento

REQUISITO 1IV.5: O moddulo criptografico deve possuir capacidade de

armazenamento para certificados digitais de, no minimo, 16 Kbytes.

2.6 Requisitos de documentagao

Os requisitos de documentacdo dizem respeito aos documentos e suas
caracteristicas que devem acompanhar o objeto de homologacdo (token
criptografico) na sua forma comercial.
REQUISITO V.1: O responsavel deve fornecer, no minimo, as seguintes
informacgdes, em idioma portugués do Brasil, na documentacdo que acompanha o
objeto de homologagao na sua forma comercial:

Utilizacao;

instalacdo dos CSPs;

instalagdo e uso da ferramenta de gerenciamento;

especificacdes técnicas;

plataformas de sistemas operacionais compativeis;

guia de desenvolvimento;

bibliotecas de software disponiveis.
REQUISITO V.2: Toda documentagao relacionada ao software deve informar as
plataformas de sistemas operacionais suportadas e os requisitos de ambiente
operacional necessarios para sua operacgao.
REQUISITO V.3: Todo software deve:

Possuir ou possibilitar a configuragdo da sua interface grafica em idioma

portugués do Brasil;

possuir topicos de ajuda em idioma portugués do Brasil;

permitir a visualizacdo da versao do software e o nome de seu responsavel.
REQUISITO V.4: As versdes dos componentes de software devem estar descritas a

entidade usuaria externa na documentagdo que acompanha o produto.
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3 Parte 2

Material e documentacao técnica a
serem depositados para a execugao
do processo de homologacao de
tokens criptograficos no ambito da
|CP-Brasil
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3.1

Introducgao

Esta parte detalha os materiais e a documentacao técnica a serem depositados pela

parte interessada junto ao LEA para a execugéo dos processos de homologagao de

tokens criptograficos no ambito da ICP-Brasil.

Os materiais e a documentagdo técnica referidos sdo classificadas em trés

categorias:

1.

Componentes fisicos: correspondem as amostras de tokens criptograficos a
serem submetidos ao processo de homologacéo;

documentacao técnica: corresponde aos documentos de natureza técnica
referentes aos dispositivos a serem submetidos ao processo de
homologacado. Devem ser depositados em formato impresso ou em formato
eletrébnico. No caso de formato eletrénico, devem estar armazenados,
preferencialmente, em midia tipo “leitura-somente” (read-only). Devem estar,
obrigatoriamente, escritos nas linguas portuguesa ou inglesa;

componentes em softwares executaveis: correspondem aos CSPs, drivers,
bibliotecas de software, ferramentas de gerenciamento de dispositivo e/ou
outros softwares executaveis, solicitados por este documento, referentes aos
dispositivos a serem submetidos ao processo de homologacdo. Devem ser
depositados, obrigatoriamente, em formato eletrbnico e armazenados,

preferencialmente, em midia tipo “leitura-somente” (read-only).

Trés Niveis de Seguranca de Homologacao (NSH) diferentes foram estabelecidos

para tokens criptograficos:

NSH 1: Este nivel ndo requer depdsito e analise de codigo fonte associado ao
dispositivo em homologacao;

NSH 2: Este nivel requer depdsito e andlise de apenas cddigo fonte de
componentes especificos associados ao dispositivo em homologacéo. Por
exemplo, codigo fonte do algoritmo gerador de numeros pseudo aleatorios;
NSH 3: Este nivel requer depdsito e analise de codigo fonte completo
associado ao dispositivo em homologagao. Por exemplo, codigo fonte de todo

software e/ou firmware do modulo criptografico.

Para os NSHs 2 e 3, a parte interessada pode depositar o cédigo fonte de duas

maneiras diferentes:
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1. Linguagem de alto nivel: Codigo fonte deve ser depositado, por exemplo, em
linguagem C, C++ ou Java. Se o cddigo fonte estiver escrito em linguagem
proprietaria, o respectivo manual desta linguagem deve estar contido na
documentacao;

2. linguagem de baixo nivel: Cddigo fonte deve ser depositado em linguagem
assembler, porém acompanhado do respectivo manual das instrugdes desta
linguagem.

OBSERVAGCAO: Para tokens criptograficos, a parte interessada deve indicar no
formulario de depdsito a plataforma de sistema operacional e sua versao a ser
utilizada na analise de conformidade.

3.2 Materiais e documentagao técnica a serem depositados

3.2.1 Componentes fisicos

Independentemente do NSH escolhido pela parte interessada, os seguintes
componentes fisicos devem ser depositados junto ao LEA:
Tokens criptografico: Amostras nas quantidades definidas por este
documento para cada modelo e/ou versdao de token criptografico a ser

submetido ao processo de homologagao.

3.2.2 Documentacgao técnica

3.2.2.1 Nivel de Seguranca de Homologagao 1

Os seguintes documentos técnicos devem ser depositados junto ao LEA pela parte

interessada:
PIN e PUK padrao: Caso os valores de PIN e PUK padréao ja tenham sido
definidos previamente pela parte interessada, estes valores devem ser
informados para cada token criptografico entregue para a execugao do
processo de analise de conformidade. Caso os valores do PIN e PUK padrao
nao tenham sido pré-estabelecidos, a parte interessada deve informar os
procedimentos a serem adotados para definir estes valores;
Politica de seguranga: Politica de seguranca utilizada no objeto de
homologacao;
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- Documentagao que acompanha o produto: As seguintes informacdes devem
estar descritas na documentagcdo que acompanha o objeto de homologacéao
na sua forma comercial (produto):

v Utilizagao do token criptografico;

v instalagao dos CSPs;

v instalagao e uso da ferramenta de gerenciamento;

v especificacdes técnicas;

v plataformas de sistemas operacionais compativeis;

v guia de desenvolvimento;

v Dbibliotecas de software disponiveis;

v plataformas de sistemas operacionais suportadas pelos softwares que
acompanham o produto e requisitos de ambiente operacional necessarios
para operagao.

«  Manual de comandos APDU suportados: Manual contendo a descricao de
todos os comandos APDU suportados pelo token criptografico, apresentando
sequéncias de comandos APDU para executar exemplos de operagoes;

- Relacgéao de certificados obtidos: Relagcéo de certificagdo e/ou licengas obtidas
para o modulo criptografico emitidas por entidades independentes;

- Documentagdo adicional sobre o mddulo criptografico: As seguintes
informagdes também devem estar descritas na documentagdo que é
depositada para a analise de conformidade:

- Mdodulo criptografico:

v Componentes de hardware, software e firmware do mddulo
criptografico, incluindo suas respectivas versoées;

v configuragéo fisica do médulo;

v qualquer componente de hardware, software ou firmware que seja
excluido dos requisitos de seguranga;

v caracteristicas elétricas, légicas e fisicas aplicaveis ao médulo;

v fungdes de seguranga e operagdes criptograficas que sdo empregadas
pelo modulo, assim como todos os modos de operagao suportados;

v diagrama de blocos detalhando todos os componentes de hardware e
de interconex&o, incluindo:

« Microprocessadores;
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- buffers de entrada e saida de dados;

- buffers com conteudo de texto claro;

- buffers com conteudo de texto cifrado;

- buffers de controle;

- memorias de armazenamento das chaves criptograficas;

«  memorias de armazenamento dos componentes de software do
modulo, tornando explicito onde foram implementados o SO
(Sistema Operacional) e os algoritmos criptograficos;

- memodria de trabalho ou operacional;

« memoria de programa.

v projeto dos componentes de hardware, software e firmware do médulo
criptografico;

v todos os dados que sdo relacionados a seguranga, descrevendo a
forma e o local de armazenamento dos dados nos componentes de
hardware. Dados relacionados a seguranga incluem, mas podem nao
estar limitados a:

- Chave criptografica em texto claro e cifrada ;

- dado de autenticacdo, como por exemplo, senha e PIN;

- parametros critico de seguranca (PCS).

v politica de seguranga adotada pelo médulo criptografico;

v papéis de acesso que sao suportados pelo moédulo criptografico;

- Servigos:

v Servigos oferecidos pelo médulo criptografico e para cada servigo suas
entradas de servigo, suas correspondentes saidas de servico e os
papeis de acesso autorizados no qual o servigo pode ser realizado;

v demonstragdo de que para cada servigo oferecido pelo mddulo, nos
quais ndo € necessaria a autenticacdo, a seguranga do mddulo
criptografico nao é afetada.

- ldentificagdo e autenticagédo de entidade usuaria externa:
v Mecanismos de autenticagdo suportados pelo modulo criptografico;
v tipos de dados de autenticacdo que sao requisitados pelo moédulo para

implementar os mecanismos de autenticagcdo suportados;
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v metodos que sao utilizados para realizar o controle de acesso ao
modulo criptografico no seu primeiro acesso e, em seguida, iniciar o
mecanismo de autenticacao;

v forgca e robustez dos mecanismos de autenticagdo suportados pelo
mddulo e pela CSP do token criptografico.

- Modelo de estado finito:

v Modelo de estado finito (ou equivalente), utilizando um diagrama de
transicdo de estados e/ou uma tabela de transicdo de estados que
representa a operagao do médulo criptografico descrevendo:

- Todos os estados de erro e operacionais do médulo criptografico;

- as transigbes correspondentes de um estado para outro;

- 0s eventos de entrada, incluindo insergcdes de dados e controles,
que causam transigdes de um estado para outro;

- 0s eventos de saida, incluindo condi¢gbes internas do modulo
criptografico, saidas de dados, e saidas de estado resultantes de
transicbes de um estado para outro.

- Seguranca fisica:

v Classificagdo do mddulo criptografico quanto ao tipo de circuito;

v composi¢ao dos materiais empregados na fabricagdo do involucro que
garante a seguranga fisica do médulo criptografico.

- Gerenciamento de chaves criptograficas:

v Chaves criptograficas, seus componentes e PCSs empregados pelo
modulo;

v métodos usados pelo modulo criptografico para proteger chaves
simétricas, chaves assimétricas privadas e PCSs contra leitura,
modificagao, utilizacido e substituicdo ndo autorizada;

v métodos usados pelo modulo criptografico para proteger chaves
publicas contra modificagao e substituicdo ndo autorizada.

- Geradores de numeros aleatorios (Random Number Generators — RNG):

v Cada RNG empregado pelo mdédulo, seja ele aprovado ou nao pelo

padrao FIPS.

- Geracéo de chaves criptograficas:

Manual de Condutas Técnicas 3 — Vol I (MCT 3 Vol. 1) — versdo 3.0
47/55



iICP
Brasil

Infra-Estrutura de Chaves Publicas Brasileira

v

Cada método de geragdao de chaves criptograficas empregado pelo

modulo (aprovados ou ndo pela familia de padroes FIPS).

Importacao e exportagdo de chaves criptograficas:

v

Métodos de importagdo e exportagdo de chaves criptograficas
simétricas, chaves criptograficas assimétricas privadas e PCSs
empregados pelo mddulo, e algoritmos criptograficos utilizados nos

meétodos de importagao e exportagao.

Armazenamento de chaves criptograficas:

v

Métodos de armazenamento de chaves criptograficas empregados

pelo modulo.

Sobrescrita do valor de chaves criptograficas:

v

Métodos de sobrescrita dos valores de chaves criptograficas e PCSs

que sao empregados pelo modulo.

Auto-testes:

v

Auto-testes realizados pelo moédulo criptografico dentro das categorias:
Auto-testes de energia e Auto-testes condicionais;

estados de erro que o modulo criptografico alcanga quando um auto-
teste falha;

condicbes e acbOes necessarias para retirar os estados de erro e

reiniciar a operagdo normal do médulo criptografico.

Funcionalidades do médulo de interface:

v

Descrever as caracteristicas operacionais que estao implementadas no
dispositivo;

funcionalidades disponiveis no dispositivo;

versdes dos componentes de hardware, software e firmware;
caracteristicas que sao especificas do fornecedor e estejam

implementadas no token.

Outros documentos: Projetos e documentos técnicos que a parte interessada

julgar necessarios para complementar toda documentagao técnica exigida.

3.2.2.2 Nivel de Seguran¢ca de Homologagao 2

Adicionalmente a documentagao técnica solicitada no NSH 1, os seguintes itens

devem ser depositados junto ao LEA pela parte interessada:
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Caddigo fonte do componente PRNG (Pseudo Random Number Generator);
cédigo fonte do componente de geracao de chaves;

cédigo fonte do componente de atribuicdo de chaves;

cédigo fonte do componente de sobrescrita de chaves;

cédigo fonte do componente de armazenamento de chaves;

cédigo fonte do componente de importacdo/exportacdo de chaves e
sementes;

cédigo fonte do driver do token criptografico.
3.2.2.3 Nivel de Seguranca de Homologagao 3

Adicionalmente a documentagao técnica solicitada nos NSHs 1 e 2, os seguintes
itens devem ser depositados junto ao LEA pela parte interessada:
Cddigo fonte embarcado: Relagdo de todo cédigo fonte de software e/ou
firmware embarcados no ftoken criptografico. Caso utilize tecnologia Java
Card e possua applets de funcdes criptograficas, fornecer o codigo fonte
desses applets;
cédigo fonte do moédulo de interface: Cédigo fonte do componente “mddulo de
interface” do foken criptografico, quando aplicavel;
cédigo fonte de software e firmware: Relacdo de codigo fonte de todo
software e firmware envolvidos no funcionamento do token;
cédigo fonte de apoio: Relagao de todo cdodigo fonte de apoio relacionado as
interfaces de programacédo (APIl), SDK (Software Development Kits),
ferramenta de gerenciamento e bibliotecas de software suportadas pelo token

criptografico.

3.2.3 Componentes em software executavel

Independentemente do NSH escolhido pela parte interessada, os seguintes

componentes em softwares executaveis devem ser depositados junto ao LEA:
Provedor(es) de servigo criptografico: Provedor(es) de servigo criptografico,
para as arquiteturas de hardware e para os sistemas operacionais
suportados;

ferramenta de gerenciamento do médulo criptografico;
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3.24

drivers do token criptografico: Drivers do token criptografico para as
arquiteturas de hardware e para os sistemas operacionais suportados;

outras bibliotecas de software e/ou programas.

Quantidade de materiais e documentacao técnica a serem depositados
para o token criptografico

A Tabela 3 apresenta a quantidade de materiais e documentacao técnica a serem

depositados pela parte interessada referente ao processo de homologagao de token

criptograficos que se resumem em:

Componentes fisicos: amostras de cada modelo e/ou versdo de token

criptografico;

documentacgao técnica:

- documentos impressos: devem ser entregues copias de igual teor;

- documentos eletronicos: devem ser entregues copias de igual teor e
armazenadas obrigatoriamente em midias diferentes (por exemplo, dois
CD-ROM com o mesmo conteudo, apresentando como documentos
técnicos o manual de comandos APDU, a politica de segurancga e cédigo
fonte);

componentes em softwares executaveis: devem ser entregues cépias de

igual teor e armazenadas obrigatoriamente em midias diferentes (por

exemplo, dois CD-ROM com o mesmo conteudo, apresentando como
componentes em softwares executaveis, a ferramenta de gerenciamento do

modulo criptografico e o CSP do mddulo criptografico).
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Tabela 3. Quantidade de material e documentagao técnica a serem depositados

pela parte interessada junto ao LEA referente ao processo de homologacédo de

token criptografico

Requisito |Material e documentos técnicos a serem depositados| Quantidade
de depdsito pela parte interessada — NSH 1
1 token criptografico 3 unidades
2 PIN e PUK padrao
3 Politica de seguranca 2 copias
4 Documentacdo que acompanha o produto 2 copias
5 Manual de comandos APDU suportados 2 copias
6 Relacao de certificados obtidos 2 copias
7 Documentacédo adicional sobre o modulo criptografico 2 copias
8 Outros documentos 2 copias
Requisito |Material e documentos técnicos a serem depositados| Quantidade
de deposito pela parte interessada — NSH 2
9 Cddigo fonte do componente PRNG (Pseudo Random |2 copias
Number Generator);
10 Caodigo fonte do componente de geracao de chaves; 2 copias
11 Cadigo fonte do componente de atribuicido de chaves; 2 copias
12 Cadigo fonte do componente de sobrescrita de chaves; |2 copias
13 Cddigo fonte do componente de armazenamento de 2 copias
chaves;
14 Caddigo fonte do componente de importagao/exportagédo |2 copias
de chaves e sementes;
15 Cadigo fonte do driver do token criptografico 2 copias
Requisito |Material e documentos técnicos a serem depositados| Quantidade
de depésito pela parte interessada — NSH 3
16 Cdodigo fonte embarcado 2 copias
17 Cddigo fonte do modulo de interface (quando aplicavel) |2 cépias
18 Cadigo fonte de software e firmware 2 copias
19 Cadigo fonte de apoio 2 copias
Requisito Componentes em software executavel a serem Quantidade
de depésito| depositados pela parte interessada—NSH1,2e 3
20 Provedor(es) de servico criptografico 2 copias
21 Ferramenta de gerenciamento do médulo criptografico |2 coépias
22 Driver do token criptografico 2 copias
23 QOutras bibliotecas de software e/ou programas 2 copias
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