RESOLUGAO Ne 41, DE 18 DE ABRIL DE 2006

Aprova a versdo 2.0 dos REQUISITOS MINIMOS PARA AS POLITICAS DE
CERTIFICADO NA ICP-BRASIL

O COORDENADOR DO COMITE GESTOR DA INFRA-ESTRUTURA DE CHAVES PUBLICAS
BRASILEIRA - ICP-BRASIL faz saber que aquele Comité, no uso das atribuicdes previstas nos incisos |,
[ll, V e VI do art. 4° da Medida Proviséria N° 2.200-2, de 24 de agosto de 2001 .

CONSIDERANDO a necessidade de unificar os critérios e procedimentos para credenciamento
das entidades integrantes da ICP-Brasil, hoje expressos na Resolugéo n® 06 e nos itens 1.3.2.1 e 1.3.2.2
das Resolugdes 07 e 08 deste Comité;

CONSIDERANDO a necessidade de complementar tais critérios e procedimentos, em especial no
tocante ao credenciamento e descredenciamento das Autoridades de Registro, bem como a criacéo e
extingéo de suas instalagdes técnicas;

CONSIDERANDO a necessidade de clarificar as questdes relativas a obrigatoriedade de
preenchimento dos campos do certificado com informagdes do titular;

CONSIDERANDO ainda a demanda de diversos segmentos da sociedade pela inclusdo, no
conteddo dos certificados da ICP-Brasil, de campo para informagdo do numero de habilitacdo ou
identificagao profissional do titular;

CONSIDERANDO, por fim, a necessidade de prover maior agilidade na definicdo de algoritmos e
protocolos criptograficos para utilizagdo na ICP-Brasil, 0 que pode ser obtido com sua regulamentagéo
sendo feita por meio de Instru¢ées Normativas.

RESOLVE

Art. 12 Aprovar a versdo 2.0 dos REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO
NA ICP-BRASIL (DOC-ICP-04), em anexo.

Art. 2° Ficam revogadas as Resolugdes do Comité Gestor da ICP-Brasil n® 07, de 02 de dezembro
de 2001, n? 11, de 14 de fevereiro de 2002, n® 28, de 11 de novembro de 2003 e n? 35, de 21 de outubro
de 2004 e convalidados os atos praticados durante as vigéncias desses normativos.

Art.3° As Autoridades Certificadoras - AC devidamente credenciadas deverdo apresentar, no prazo
maximo de 120 (cento e vinte) dias contados da publicagdo desta Resolugéo, alteracdo nas suas
Politicas de Certificados, comprovando, sob pena de descredenciamento, a adequagdo de seus
documentos e de seus procedimentos operacionais as alteragdes procedidas por esta Resolugéo.

Paragrafo unico. As AC em processo de credenciamento deverdo apresentar imediatamente
alteragdo nas Politicas de Certificados apresentadas, adequando-as as modificagbes procedidas por

esta Resolucgéo.

Art. 4° Esta Resolugéo entra em vigor na data de sua publicagéo.



ENYLSON FLAVIO MARTINEZ CAMOLESI

ANEXO

REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL
DOC-ICP-04 - Versao 2.0

LISTA DE ACRONIMOS

AC - Autoridade Certificadora

AC Raiz - Autoridade Certificadora Raiz da ICP-Brasil

AR - Autoridades de Registro

CEI - Cadastro Especifico do INSS

CG - Comité Gestor

CMM-SEI - Capability Maturity Model do Software Engineering Institute
CMVP - Cryptographic Module Validation Program

CN - Common Name

CNE - Carteira Nacional de Estrangeiro

CNPJ - Cadastro Nacional de Pessoas Juridicas -

COBIT - Control Objectives for Information and related Technology
COSO - Comitee of Sponsoring Organizations

CPF - Cadastro de Pessoas Fisicas

DMZ - Zona Desmilitarizada

DN - Distinguished Name

DPC - Declaracao de Préticas de Certificagdo

ICP-Brasil - Infra-Estrutura de Chaves Publicas Brasileira
IDS - Sistemas de Deteccao de Intrusao

IEC - International Electrotechnical Commission

ISO — International Organization for Standardization
ITSEC - European Information Technology Security Evaluation Criteria
ITU - International Telecommunications Union

LCR - Lista de Certificados Revogados

NBR - Norma Brasileira

NIS - Namero de Identificagao Social

NIST - National Institute of Standards and Technology
OCSP - On-line Certificate Status Protocol

OID - Object Identifier

OU - Organization Unit

PASEP - Programa de Formag&o do Patriménio do Servidor Publico
PC - Politicas de Certificado

PCN - Plano de Continuidade de Negécio

PIS - P rograma de Integracao Social

POP - Proof of Possession

PS - Politica de Seguranca

PSS - Prestadores de Servigo de Suporte

RFC — Request For Comments

RG - Registro Geral

SNMP - Simple Network Management Protocol

TCSEC - Trusted System Evaluation Criteria



TSDM - Trusted Software Development Methodology
UF - Unidade de Federacao
URL - Uniform Resource Location

1. INTRODUGCAO

1.1. Visao Geral

1.1.1 Este documento estabelece requisitos minimos a serem obrigatoriamente observados pelas
Autoridades Certificadoras - AC integrantes da Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil
na elaboragao de suas Politicas de Certificado - PC.

1.1.2 Toda PC elaborada no ambito da ICP-Brasil deve obrigatoriamente adotar a mesma estrutura
empregada neste documento.

1.1.3. Sao 8 (oito) os tipos, inicialmente previstos, de certificados digitais para usuarios finais da
ICP-Brasil, sendo 4 (quatro) relacionados com assinatura digital e 4 (quatro) com sigilo, conforme o
descrito a seguir:

a) Tipos de Certificados de Assinatura Digital:

i. Tipo A1;

ii. Tipo A2;

iii. Tipo A3;

iv. Tipo A4.

b) Tipos de Certificados de Sigilo:

i. Tipo S1;

ii. Tipo S2;

iii. Tipo S3;

iv. Tipo S4.

1.1.4. Os tipos de certificados indicados acima, de A1 a A4 e de S1 a S4, definem escalas de
requisitos de seguranga, nas quais os tipos A1 e S1 estdo associados aos requisitos menos rigorosos e
0s tipos A4 e S4 aos requisitos mais rigorosos.

1.1.5. Certificados de quaisquer dos tipos relacionados acima, de assinatura ou de sigilo, podem,
conforme a necessidade, ser emitidos pelas AC para pessoas fisicas, pessoas juridicas, equipamentos
ou aplicagoes.

1.1.6. Outros tipos de certificado, além dos oito anteriormente relacionados, podem ser propostos
para a apreciagdo do Comité Gestor da ICP-Brasil — CG da ICP-Brasil. As propostas serdo analisadas
quanto a conformidade com as normas especificas da ICP-Brasil e, quando aprovadas, serdo acrescidas
aos tipos de certificados aceitos pela ICP-Brasil.

1.2. Identificagao

1.2.1. Neste item deve ser identificada a PC e indicado, no minimo, o tipo de certificado a que esta
associada. Exemplo: “Politica de Certificado de Assinatura Digital, tipo A1, do(a) <nome da instituicdo>".
O OID (Object Identifier) da PC deve também ser incluido neste item.

1.2.2 No ambito da ICP-Brasil, os OID das PC serdo atribuidos na conclusdo do processo de
credenciamento da AC, conforme a tabela 1 a seguir:

Tino de Certificado OID
A1 216.761.21.n
A2 216.761.2.2.n
A3 216.76.1.2.3.n
A4 216.761.2.4.n
S 216.761.2101.n
S2 216.761.2102.n




S3 216.76.1.2103.n

S4 216.761.2104.n
TABELA 1 - OID de PC na ICP-Brasil

1.3. Comunidade e Aplicabilidade

1.3.1. Autoridades Certificadoras

1.3.1.1. Neste item deve ser identificada a AC integrante da ICP-Brasil que implementa a PC.

1.3.1.2. Deve também ser identificado o documento Declaracdo de Praticas de Certificacdo - DPC
dessa AC, onde estarao descritas suas praticas e procedimentos de certificacao.

1.3.2. Autoridades de Registro

1.3.2.1. Neste item deve ser identificado o endereco da pagina web (URL) onde estdo publicados
os dados a seguir, referentes as Autoridades de Registro - AR utilizadas pela AC para os processos de
recebimento, validagdo e encaminhamento de solicitacbes de emissdo ou de revogacao de certificados
digitais e de identificacdo de seus solicitantes:

a) relacao de todas as AR credenciadas, com informagdes sobre as PC que implementam;

b) para cada AR credenciada, os enderecos de todas as instalagdes técnicas, autorizadas pela AC
Raiz a funcionar;

c) para cada AR credenciada, relacdo de eventuais postos provisoérios autorizados pela AC Raiz a
funcionar, com data de criagao e encerramento de atividades;

d) relagdo de AR que tenham se descredenciado da cadeia da AC, com respectiva data do
descredenciamento;

e) relacdo de instalagbes técnicas de AR credenciada que tenham deixado de operar, com
respectiva data de encerramento das atividades;

f) acordos operacionais celebrados pelas AR vinculadas com outras AR da ICP-Brasil, se for o
caso.

1.3.2.2. A AC responsavel deverd manter as informagdes acima sempre atualizadas.

1.3.3. Prestador de Servigos de Suporte

1.3.3.1. Neste item deve ser identificado o endereco da pagina web (URL) onde esta publicada a
relacdo de todos os Prestadores de Servigos de Suporte — PSS vinculados a AC responsavel, seja
diretamente seja por intermédio de suas AR.

1.3.3.2. PSS sao entidades utilizados pela AC ou pelas AR para desempenhar atividade descrita
nesta PC ou na DPC implementada pela AC e se classificam em trés categorias, conforme o tipo de
atividade prestada,

a) disponibilizagao de infra-estrutura fisica e logica;

b) disponibilizagédo de recursos humanos especializados; ou

c) disponibilizacédo de infra-estrutura fisica e légica e de recursos humanos especializados.

1.3.3.3. A AC responsavel deverd manter as informagdes acima sempre atualizadas.

1.3.4. Titulares de Certificado

Neste item devem ser caracterizadas as entidades - pessoas fisicas ou juridicas - que poderao ser
titulares dos certificados emitidos segundo a PC.

1.3.5. Aplicabilidade

1.3.5.1. Neste item devem ser relacionadas as aplicacées para as quais os certificados definidos
pela PC sao adequados e, quando cabiveis, as aplicagbes para as quais existam restricées ou proibicoes
para o uso desses certificados.

1.3.5.2. As aplicagdes e demais programas que admitirem o uso de certificado digital de um
determinado tipo contemplado pela ICP-Brasil devem aceitar qualquer certificado de mesmo tipo, ou
superior, emitido por qualquer AC credenciada pela AC Raiz.

1.3.5.3. Na definicdo das aplicacdes para o certificado definido pela PC, a AC responsavel deve



levar em conta o nivel de seguranga previsto para o tipo do certificado. Esse nivel de seguranca é
caracterizado pelos requisitos minimos definidos para aspectos como: tamanho da chave criptografica,
midia armazenadora da chave, processo de geracao do par de chaves, procedimentos de identificagdo
do titular de certificado, freqiiéncia de emissdo da correspondente Lista de Certificados Revogados -
LCR e extensao do periodo de validade do certificado, apresentados na tabela constante do Anexo |.

1.3.5.4. Certificados de tipos A1, A2, A3 e A4 serdo utilizados em aplicacées como confirmagéao de
identidade e assinatura de documentos eletrénicos com verificacao da integridade de suas informagées.

1.3.5.5. Certificados de tipos S1, S2, S3 e S4 serdo utilizados em aplicagbes como cifragao de
documentos, bases de dados, mensagens e outras informagoées eletrénicas, com a finalidade de garantir
0 seu sigilo.

1.4. Dados de Contato

Neste item devem ser incluidos nome, enderego, telefone e outras informacdes da AC responsavel
pela PC. Devem ser também informados o nome, os nimeros de telefone e de fax e o enderego
eletrénico de uma pessoa para contato.

2. DISPOSICOES GERAIS

Nos itens seguintes devem ser referidos os itens correspondentes da DPC da AC responsavel ou
detalhados aspectos especificos para a PC, se houver.

2.1. Obrigacoes e direitos

2.1.1. Obrigacoes da AC

2.1.2. Obrigagdes das AR

2.1.3. Obrigagbes do Titular do Certificado

2.1.4. Direitos da terceira parte (Relying Party)

2.1.5. Obrigacdes do Repositorio

2.2. Responsabilidades

2.2.1. Responsabilidades da AC

2.2.2. Responsabilidades da AR

2.3. Responsabilidade Financeira

2.3.1. Indenizagdes devidas pela terceira parte (Relying Party)

2.3.2. Relagbes Fiduciarias

2.3.3. Processos Administrativos

2.4. Interpretacao e Execucéao

2.4.1. Legislagao

2.4.2. Forma de interpretagao e notificacéo

2.4.3. Procedimentos de solucdo de disputa

2.5. Tarifas de Servico

2.5.1. Tarifas de emissao e renovacao de certificados

2.5.2. Tarifas de acesso a certificados

2.5.3. Tarifas de revogacao ou de acesso a informacao de status

2.5.4. Tarifas para outros servicos

2.5.5. Politica de reembolso

2.6. Publicacao e Repositorio

2.6.1. Publicagéo de informacéo da AC

2.6.2. Freqliéncia de publicacao

2.6.3. Controles de acesso

2.6.4. Repositorios

2.7. Auditoria e Fiscalizacao

2.8. Sigilo

2.8.1. Tipos de informacdes sigilosas



2.8.2. Tipos de informacdes nao sigilosas

2.8.3. Divulgacao de informacao de revogacao e de suspensao de certificado
2.8.4. Quebra de sigilo por motivos legais

2.8.5. Informacdes a terceiros

2.8.6. Divulgagéao por solicitagédo do titular

2.8.7. Outras circunstancias de divulgagao de informagao

2.9. Direitos de Propriedade Intelectual

3. IDENTIFICAGAO E AUTENTICACAO

Nos itens seguintes devem ser referidos os itens correspondentes da DPC da AC responsavel ou
detalhados aspectos especificos para a PC, se houver.

3.1. Registro Inicial

3.1.1. Disposicoes Gerais

3.1.2. Tipos de nomes

3.1.3. Necessidade de nomes significativos

3.1.4. Regras para interpretacao de varios tipos de nomes

3.1.5. Unicidade de nomes

3.1.6. Procedimento para resolver disputa de nomes

3.1.7. Reconhecimento, autenticacédo e papel de marcas registradas

3.1.8. Método para comprovar a posse de chave privada

3.1.9. Autenticacdo da identidade de um individuo

3.1.9.1. Documentos para efeitos de identificacdo de um individuo

3.1.9.2. Informagdes contidas no certificado emitido para um individuo

3.1.10. Autenticacdo da identidade de uma organizagao

3.1.10.1. Disposicoes Gerais

3.1.10.2. Documentos para efeitos de identificagdo de uma organizagéo

3.1.10.3. Informagdes contidas no certificado emitido para uma organizagao

3.1.11. Autenticacdo da identidade de equipamento ou aplicacao

3.1.11.1. Disposigbes Gerais

3.1.11.2. Procedimentos para efeitos de identificacdo de um equipamento ou aplicacdo

3.1.11.3 - Informagdes contidas no certificado emitido para um equipamento ou aplicacdo

3.2. Geracao de novo par de chaves antes da expiracao do atual

3.3. Geracao de novo par de chaves apos expiracao ou revogacao

3.4. Solicitacao de Revogacao

4. REQUISITOS OPERACIONAIS

Nos itens seguintes devem ser referidos os itens correspondentes da DPC da AC responsavel ou
detalhados aspectos especificos para a PC, se houver.

4.1. Solicitacao de Certificado

4.2. Emissao de Certificado

4.3. Aceitacao de Certificado

4.4. Suspensao e Revogacao de Certificado

4.4 1. Circunstancias para revogacao

4.4.2. Quem pode solicitar revogacao

4.4.3. Procedimento para solicitagcao de revogagao

4.4.4. Prazo para solicitacdo de revogagao

4.4.5. Circunstancias para suspensao

4.4.6. Quem pode solicitar suspensao

4.4.7. Procedimento para solicitagédo de suspensao



4.4.8. Limites no periodo de suspensao

4.4.9. Freqiiéncia de emissao de LCR

4.410. Requisitos para verificagao de LCR

4.4 11. Disponibilidade para revogacéao ou verificagcdo de status on-line
4.412. Requisitos para verificagdo de revogacao on-line

4.4.13. Outras formas disponiveis para divulgacao de revogacao

4.4 14. Requisitos para verificacdo de outras formas de divulgacéo de revogacao
4.415. Requisitos especiais para o caso de comprometimento de chave
4.5. Procedimentos de Auditoria de Seguranca

4.51. Tipos de eventos registrados

4.5.2. Freqiiéncia de auditoria de registros (/ogs)

4.5.3. Periodo de retengéo para registros (/logs) de auditoria

4.5.4. Protecdo de registro (log) de auditoria

4.5.5. Procedimentos para cOpia de seguranga (backup) de registro (log) de auditoria
4.5.6. Sistema de coleta de dados de auditoria

4.5.7. Notificacdo de agentes causadores de eventos

4.5.8. Avaliagdes de vulnerabilidade

4.6. Arquivamento de Registros

4.6.1. Tipos de registros arquivados

4.6.2. Periodo de retencao para arquivo

4.6.3. Protecao de arquivo

4.6.4. Procedimentos para copia de seguranca (backup) de arquivo
4.6.5. Requisitos para datagao (time-stamping) de registros

4.6.6. Sistema de coleta de dados de arquivo

4.6.7. Procedimentos para obter e verificar informacao de arquivo

4.7. Troca de chave

4.8. Comprometimento e Recuperacao de Desastre

4.8.1. Recursos computacionais, software ou dados sdo corrompidos
4.8.2. Certificado de entidade é revogado

4.8.3. Chave de entidade € comprometida

4.8.4. Seguranca dos recursos apos desastre natural ou de outra natureza
4.8.5. Atividades das Autoridades de Registro

4.9. Extincao dos servicos de AC, AR ou PSS

5. CONTROLES DE SEGURANCA FiSICA, PROCEDIMENTAL E DE PESSOAL

Nos itens seguintes devem ser referidos os itens correspondentes da DPC da AC responsavel ou
detalhados aspectos especificos para a PC, se houver.

5.1. Controles Fisicos

5.1.1. Construgéo e localizagao das instalagoes

5.1.2. Acesso fisico

5.1.3. Energia e ar condicionado

5.1.4. Exposicdo a agua

5.1.5. Prevencao e protecao contra incéndio

5.1.6. Armazenamento de midia

5.1.7. Destruigao de lixo

5.1.8. Instalagdes de seguranca (backup) externas (off-site)

5.2. Controles Procedimentais

5.2.1. Perfis qualificados

5.2.2. Nimero de pessoas necessario por tarefa



5.2.3. Identificagédo e autenticagao para cada perfil

5.3. Controles de Pessoal

5.3.1. Antecedentes, qualificagao, experiéncia e requisitos de idoneidade
5.3.2. Procedimentos de verificacdo de antecedentes

5.3.8. Requisitos de treinamento

5.3.4. Freqliéncia e requisitos para reciclagem técnica

5.3.5. Freqliéncia e seqliéncia de rodizio de cargos

5.3.6. Sancdes para agdes ndo autorizadas

5.3.7. Requisitos para contrata¢do de pessoal

5.3.8. Documentagédo fornecida ao pessoal

6. CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes, a PC deve definir as medidas de seguranca necessarias para proteger as
chaves criptogréaficas dos titulares de certificados emitidos segundo a PC. Devem também ser definidos
outros controles técnicos de seguranca utilizados pela AC e pelas AR vinculadas na execugao de suas
funcbes operacionais.

6.1. Geracgao e Instalacao do Par de Chaves

Compete a AC Raiz acompanhar a evolucdo tecnoldgica e, quando necessario, atualizar os
padrdes e algoritmos criptograficos utilizados na ICP-Brasil, publicando nova versdo do documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].

6.1.1. Geragdo do par de chaves

6.1.1.1. Quando o titular de certificado for uma pessoa fisica, esta sera a responsavel pela geragao
dos pares de chaves criptograficas. Quando o titular de certificado for uma pessoa juridica, esta indicara
por seu(s) representante(s) legal(is), a pessoa responsavel pela geracdo dos pares de chaves
criptograficas e pelo uso do certificado.

6.1.12. Neste item, a PC deve descrever todos os requisitos e procedimentos referentes ao
processo de geragao de chaves aplicavel ao certificado que define.

6.1.1.3. O algoritmo a ser utilizado para as chaves criptograficas de titulares de certificados esta
definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].

6.1.1.4. Ao ser gerada, a chave privada da entidade titular devera ser gravada cifrada, por algoritmo
simétrico aprovado no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1],
no meio de armazenamento definido para cada tipo de certificado previsto pela ICP-Brasil, conforme a
Tabela 2.

6.1.1.5. A chave privada devera trafegar cifrada, empregando os mesmos algoritmos citados no
paragrafo anterior, entre o dispositivo gerador e a midia utilizada para o seu armazenamento.

6.1.1.6. A midia de armazenamento da chave privada deverd assegurar, por meios técnicos e
procedimentais adequados, no minimo, que:

a) a chave privada € Unica e seu sigilo é suficientemente assegurado;

b) a chave privada ndo pode, com uma seguranga razoavel, ser deduzida e deve estar protegida
contra falsificacdes realizadas através das tecnologias atualmente disponiveis; e

c) a chave privada pode ser eficazmente protegida pelo legitimo titular contra a utilizagdo por
terceiros.

6.1.1.7. Essa midia de armazenamento ndo deve modificar os dados a serem assinados, nem
impedir que esses dados sejam apresentados ao signatario antes do processo de assinatura.

Midia Armazenadora de Chave Criptografica

Tipo de Certificado - -
(requisitos minimos)




Repositério protegido por senha e/ou identificacdo

Al e St biométrica, cifrado por software na forma definida
acima.
Cartao Inteligente ou Token, ambos sem

A2 e S2 capacidade de geracao de chave e protegidos por

senha e/ou identificagcao biométrica.
Cartao Inteligente ou Token, ambos com
capacidade de geracao de chave e protegidos por

A3 e S3
senha e/ou identificagcao biométrica ou hardware
criptografico aprovado pelo CG da ICP-Brasil
Cartao Inteligente ou Token, ambos com

Ad e S4 capacidade de geracao de chave e protegidos por

senha e/ou identificacao biométrica ou hardware
criptografico aprovado pelo CG da ICP-Brasil
TABELA 2 — Midias Armazenadoras de Chaves Criptogréaficas

6.1.2. Entrega da chave privada a entidade titular

Item n&o aplicavel.

6.1.3. Entrega da chave publica para o emissor de certificado

A PC deve detalhar os procedimentos utilizados para a entrega da chave publica de titular de
certificado a AC responsavel. Nos casos em que houver solicitacéo de certificado pelo seu titular ou por
AR vinculada, deverad ser adotado formato definido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS NA ICP-BRASIL [1].

6.1.4. Disponibiliza¢do de chave publica da AC para usuarios

Neste item, a PC deve definir as formas para a disponibilizacdo do certificado da AC responsavel,
e de todos os certificados de sua cadeia de certificacdo, para os usuarios da ICP-Brasil, formas essas
que poderdao compreender, entre outras:

a) no momento da disponibilizacdo de um certificado para seu titular, usando formato definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL [1];

b) diretério;

c) pagina web da AC; e

d) outros meios seguros aprovados pelo CG da ICP-Brasil.

6.1.5. Tamanhos de chave

6.1.5.1. Este item deve definir o tamanho das chaves criptograficas associadas aos certificados
emitidos segundo a PC.

6.1.5.2. Os algoritmos e o tamanhos de chaves a serem utilizados nos diferentes tipos de
certificados da ICP-Brasil estdo definidos no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS NA ICP-BRASIL [1].

6.1.6. Geragao de parametros de chaves assimétricas

A PC deve prever que os parametros de geragao de chaves assimétricas das entidades titulares
de certificados adotardo o padrdo estabelecido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS NA ICP-BRASIL [1].

6.1.7. Verificacao da qualidade dos parametros

Os parametros deverdao ser verificados de acordo com as normas estabelecidas pelo padrdo
definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [1].

6.1.8. Geragao de chave por hardware ou software

O processo de geragao de chaves criptogréficas definido pela PC deverd ser realizado, para cada
tipo correspondente de certificado previsto pela ICP-Brasil, conforme a Tabela 4 seguinte:



Tipo de Certificado Processo de Geragao de Chave Criptografica
Al e St Software
A2 e S2 Software
A3 e S3 Hardware
Ad e S4 Hardware

TABELA 4 — Processos de Geracao de Chaves Criptograficas

6.1.9. Propositos de uso de chave (conforme o campo “key usage” na X.509 v3)

Neste item, a PC deve especificar os propédsitos para os quais poderéo ser utilizadas as chaves
criptograficas dos titulares de certificados, bem como as possiveis restrigbes cabiveis, em conformidade
com as aplicagdes definidas para os certificados correspondentes (item 1.3.4).

6.2. Protecao da Chave Privada

Nos itens seguintes, a PC deve definir os requisitos para a protecdo das chaves privadas dos
titulares de certificados emitidos segundo a PC.

6.2.1. Padrdes para médulo criptogréfico

Neste item, quando cabiveis, devem ser especificados os padrdes requeridos para os médulos de
geracdo de chaves criptograficas, observados os padrées definidos no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL [1].

6.2.2. Controle “n de m” para chave privada

Item nao aplicavel.

6.2.3. Custddia (escrow) de chave privada

Neste item, a PC deve observar que ndo é permitida, no ambito da ICP-Brasil, a custédia (escrow)
de chaves privadas, isto é, ndo se permite que terceiros possam legalmente obter uma chave privada
sem o consentimento de seu titular.

6.2.4. Cépia de seguranca (backup) de chave privada

6.2.4.1. Como diretriz geral, qualquer titular de certificado podera, a seu critério, manter cépia de
seguranca de sua propria chave privada.

6.2.4.2. A AC responsavel pela PC ndo poderd manter copia de seguranca de chave privada de
titular de certificado de assinatura digital por ela emitido. Por solicitacdo do respectivo titular, ou de
empresa ou 0rgao, quando o titular do certificado for seu empregado ou cliente, a AC podera manter
copia de seguranca de chave privada correspondente a certificado de sigilo por ela emitido.

6.2.4.3. Em qualquer caso, a copia de seguranga devera ser armazenada cifrada por algoritmo
simétrico aprovado pelo documento PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL
[1] e protegida com um nivel de seguranca nao inferior aquele definido para a chave original.

6.2.4.4. Além das observagoes acima, a PC deve descrever todos os requisitos e procedimentos
aplicaveis ao processo de geragao de uma copia de seguranca.

6.2.5. Arquivamento de chave privada

6.2.5.1. Neste item de uma PC que defina certificados de sigilo, devem ser descritos, quando
cabiveis, 0s requisitos para arquivamento de chaves privadas. Nao devem ser arquivadas chaves
privadas de assinatura digital.

6.2.5.2. Define-se arquivamento como o armazenamento da chave privada para seu uso futuro,
apds o periodo de validade do certificado correspondente.

6.2.6. Insercao de chave privada em médulo criptografico

Neste item, quando aplicaveis, devem ser definidos os requisitos para insercdo da chave privada
de titular em modulo criptogréfico.

6.2.7. Método de ativacédo de chave privada

Neste item da PC devem ser descritos os requisitos e os procedimentos necessarios para a
ativacdo da chave privada de entidade titular. Devem ser definidos os agentes autorizados a ativar essa



chave, o método de confirmacao da identidade desses agentes (senhas, fokens ou biometria) e as agbes
necessarias para a ativacao.

6.2.8. Método de desativacédo de chave privada

Neste item da PC devem ser descritos os requisitos e os procedimentos necessarios para
desativagdo da chave privada de entidade titular. Devem ser definidos os agentes autorizados, o método
de confirmacao da identidade desses agentes e as agdes necessarias.

6.2.9. Método de destruicao de chave privada

Neste item da PC devem ser descritos os requisitos e os procedimentos necessarios para
destruicdo da chave privada de titular e de suas cépias de seguranga. Devem ser definidos os agentes
autorizados, o método de confirmacao da identidade desses agentes e as acdes necessarias, tais como
destruicao fisica, sobrescrita ou apagamento das midias de armazenamento.

6.3. Outros Aspectos do Gerenciamento do Par de Chaves

6.3.1. Arquivamento de chave publica

A PC deve prever que as chaves publicas de titulares dos certificados de assinatura digital e as
LCR serdo armazenadas pela AC emissora, apds a expiracdo dos certificados correspondentes,
permanentemente, para verificagdo de assinaturas geradas durante seu periodo de validade.

6.3.2. Periodos de uso para as chaves publica e privada

6.3.2.1. Caso a PC se refira a certificados de assinatura digital, ela deve prever que as chaves
privadas dos respectivos titulares deverdo ser utilizadas apenas durante o periodo de validade dos
certificados correspondentes. As correspondentes chaves publicas poderao ser utilizadas durante todo o
periodo de tempo determinado pela legislacao aplicavel, para verificagdo de assinaturas geradas durante
o0 prazo de validade dos respectivos certificados.

6.3.2.2. Caso a PC se refira a certificados de sigilo, ela deve definir os periodos de uso das
chaves correspondentes.

6.3.2.3. A Tabela 5, seguinte, define os periodos maximos de validade admitidos para cada tipo de
certificado previsto pela ICP-Brasil:

. - Periodo Maximo de Validade do Certificado
Tipo de Certificado
(em anos)
Al e St 1
A2 e S2 2
A3 e S3 3
A4 e S4 3

TABELA 5 — Periodos de Validade dos Certificados

6.4. Dados de Ativacao

Nos itens seguintes da PC devem ser descritos 0s requisitos de seguranga referentes aos dados
de ativagdo. Os dados de ativagao, distintos das chaves criptogréficas, sdo aqueles requeridos para a
operacao de alguns modulos criptograficos.

6.4.1. Geragao e instalagao dos dados de ativagao

A PC deve garantir que os dados de ativagdo da chave privada da entidade titular do certificado,
se utilizados, serdo Unicos e aleatorios.

6.4.2. Protecdo dos dados de ativagéao

A PC deve garantir que os dados de ativagdo da chave privada da entidade titular do certificado,
se utilizados, seréo protegidos contra uso ndo autorizado.

6.4.3. Outros aspectos dos dados de ativagao

Neste item, quando for o caso, devem ser definidos outros aspectos referentes aos dados de
ativacdo. Entre esses outros aspectos podem ser considerados alguns daqueles tratados, em relagéo as
chaves, nos itens de 6.1 a 6.3.



6.5. Controles de Seguranca Computacional

6.5.1. Requisitos técnicos especificos de seguranga computacional

A PC deve descrever os requisitos de seguranca computacional do equipamento onde serdo
gerados os pares de chaves criptograficas dos titulares de certificados, observados os requisitos gerais
previstos na DPC.

6.5.2. Classificagdo da seguranga computacional

Item nao aplicavel.

6.6. Controles Técnicos do Ciclo de Vida

Caso a AC responsavel exija um software especifico para a utilizagcdo dos certificados emitidos
segundo a PC, nos itens seguintes devem ser descritos 0s controles implementados no desenvolvimento
e no gerenciamento de seguranga referentes a esse software.

6.6.1. Controles de desenvolvimento de sistema

Neste item da PC devem ser abordados aspectos tais como: seguranca do ambiente e do pessoal
de desenvolvimento, praticas de engenharia de software adotadas, metodologia de desenvolvimento de
software, entre outros.

6.6.2. Controles de gerenciamento de segurancga

Neste item devem ser descritos os procedimentos e as ferramentas empregados para garantir que
o software e seu ambiente operacional implementem os niveis configurados de segurancga.

6.6.3. Classificagdes de seguranca de ciclo de vida

Neste item deve ser informado, quando disponivel, o nivel de maturidade atribuido ao ciclo de vida
do software, com base em critérios como: Trusted Software Development Methodology (TSDM) ou o
Capability Maturity Model do Software Engineering Institute (CMM-SEI).

6.7. Controles de Seguranca de Rede

Caso o ambiente de utilizagdo do certificado definido pela PC exija controles especificos de
seguranca de rede, esses controles devem ser descritos neste item da PC, de acordo com as normas,
critérios, praticas e procedimentos da ICP-Brasil.

6.8. Controles de Engenharia do Modulo Criptografico

Este item da PC deve descrever os requisitos aplicaveis ao mddulo criptografico utilizado para
armazenamento da chave privada da entidade titular de certificado. Poder&o ser indicados padrbes de
referéncia, observados os padrdes definidos no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS NA ICP-BRASIL [1] .

7. PERFIS DE CERTIFICADO E LCR

Os itens seguintes devem especificar os formatos dos certificados e das LCR gerados segundo a
PC. Devem ser incluidas informagdes sobre os padrdes adotados, seus perfis, versdes e extensdes. Os
requisitos minimos estabelecidos nos itens seguintes deverdo ser obrigatoriamente atendidos em todos
os tipos de certificados admitidos no A&mbito da ICP-Brasil.

7.1. Perfil do Certificado

Todos os certificados emitidos pela AC responsavel, segundo a PC, deverdo estar em
conformidade com o formato definido pelo padrao ITU X.509 ou ISO/IEC 9594-8.

7.1.1. Ndmero de versao

Todos os certificados emitidos pela AC responsavel, segundo a PC, deverdo implementar a versao
3 de certificado definida no padrédo ITU X.509, de acordo com o perfil estabelecido na RFC 3280.

71.2. Extensdes de certificado

71.2.1. Neste item, a PC deve descrever todas as extensdes de certificado utilizadas e sua
criticalidade.

71.2.2. A ICP-Brasil define como obrigatérias as seguintes extensoes:

a) "Authority Key Identifier”, nao critica: o campo keyldentifier deve conter o hash SHA-1 da
chave publica da AC;



b) "Key Usage", critica: em certificados de assinatura digital, somente os bits digitalSignature,
nonRepudiation e keyEncipherment podem estar ativados; em certificados de sigilo, somente os bits
keyEncipherment e dataEncipherment podem estar ativados;

c) "Certificate Policies", nao critica: deve conter o OID da PC correspondente e o enderego
Web da DPC da AC que emite o certificado;

d) "CRL Distribution Points", nao critica: deve conter o endereco na Web onde se obtém a LCR
correspondente.

71.2.3. A ICP-Brasil também define como obrigatéria a extensdo "Subject Alternative Name",
nao critica, e com os seguintes formatos:

a) Para certificado de pessoa fisica:

a.1) 3 (trés) campos otherName, obrigatérios, contendo:

b OID = 2.16.76.1.3.1 e contelldo = nas primeiras 8 (oito) posicoes, a data de nascimento do
titular, no formato ddmmaa; nas 11 (onze) posigdes subseqiientes, o Cadastro de Pessoa Fisica (CPF)
do titular; nas 11 (onze) posicdes subsequentes, o nimero de Identificagdo Social - NIS (PIS, PASEP ou
Cl); nas 15 (quinze) posicdes subseqiientes, o numero do Registro Geral - RG do titular; nas 6 (seis)
posicdes subsequentes, as siglas do 6rgao expedidor do RG e respectiva UF.

ii. OID = 2.16.76.1.3.6 e conteudo = nas 12 (doze) posicoes o nimero do Cadastro Especifico do
INSS (CEIl) da pessoa fisica titular do certificado.

iii. OID = 2.16.76.1.3.5 e conteudo = nas primeiras 12 (onze) posi¢des, o nimero de inscricdo do
Titulo de Eleitor; nas 3 (trés) posicoes subseqiientes, a Zona Eleitoral; nas 4 (quatro) posicoes seguintes,
a Secdao; nas 22 (vinte e duas) posigbes subsequentes, o municipio e a UF do Titulo de Eleitor.

a.2) campos otherName, n&o obrigatérios, contendo:

i. OID = 2.16.76.1.4.n e conteldo = de tamanho variavel correspondente ao numero de
habilitacao ou identificagédo profissional emitido por conselho de classe ou 6rgao competente. A AC Raiz,
por meio do documento ATRIBUICAO DE OID NA ICP-BRASIL [2] regulamentar4 a correspondéncia de
cada conselho de classe ou érgdao competente ao conjunto de OID acima definido.

b) Para certificado de pessoa juridica, 4 (quatro) campos otherName, obrigatérios, contendo, nesta
ordem:

i. OID = 2.16.76.1.3.4 e conteudo = nas primeiras 8 (oito) posigdes, a data de nascimento do
responsavel pelo certificado, no formato ddmmaa; nas 11 (onze) posi¢cdes subseqilientes, o Cadastro de
Pessoa Fisica (CPF) do responsavel; nas 11 (onze) posi¢des subseqlentes, o nimero de ldentificacdo
Social — NIS (PIS, PASEP ou Cl); nas 15 (quinze) posicoes subseqiientes, o nimero do RG do
responsavel; nas 6 (seis) posicdes subseqiientes, as siglas do érgao expedidor do RG e respectiva UF;

ii. OID = 2.16.76.1.3.2 e conteudo = nome do responsavel pelo certificado;

ii. OID = 2.16.76.1.3.3 e conteudo = Cadastro Nacional de Pessoa Juridica (CNPJ) da pessoa
juridica titular do certificado;

iv. OID = 2.16.76.1.3.7 e conteudo = nas 12 (doze) posi¢cdes o numero do Cadastro Especifico do
INSS (CEIl) da pessoa juridica titular do certificado.

c) Para certificado de equipamento ou aplicacdo, 4 (quatro) campos otherName, obrigatérios,
contendo, nesta ordem:

i. OID = 2.16.76.1.3.8 e contelildo = nome empresarial constante do CNPJ (Cadastro Nacional de
Pessoa Juridica), sem abreviagées, se o certificado for de pessoa juridica;

i. OID = 2.16.76.1.3.3 e conteudo = Cadastro Nacional de Pessoa Juridica (CNPJ), se o
certificado for de pessoa juridica;

iii. OID = 2.16.76.1.3.2 e conteudo = nome do responsavel pelo certificado;

iv. OID = 2.16.76.1.3.4 e conteudo = nas primeiras 8 (0ito) posicoes, a data de nascimento do
responsavel pelo certificado, no formato ddmmaa; nas 11 (onze) posi¢cdes subseqiientes, o Cadastro de
Pessoa Fisica (CPF) do responsavel; nas 11 (onze) posicdes subseqlentes, o nUmero de ldentificacdo



Social — NIS (PIS, PASEP ou Cl); nas 15 (quinze) posicoes subseqiientes, o nimero do RG do
responsavel; nas 6 (seis) posicdes subsequlentes, as siglas do 6rgao expedidor do RG e respectiva UF.

71.2.4. Os campos otherName definidos como obrigatérios pela ICP-Brasil devem estar de acordo
com as seguintes especificacdes:

a) O conjunto de informacgdes definido em cada campo otherName deve ser armazenado como
uma cadeia de caracteres do tipo ASN.1 OCTET STRING;

b) Quando os numeros de CPF, NIS (PIS, PASEP ou CI), RG, CNPJ, CEl, ou Titulo de Eleitor ndo
estiverem disponiveis, os campos correspondentes devem ser integralmente preenchidos com caracteres
"zero";

c) Se o numero do RG nao estiver disponivel, ndo se deve preencher o campo de 6rgdo emissor e
UF. O mesmo ocorre para o campo de municipio e UF, se ndo houver nimero de inscricao do Titulo de
Eleitor;

d) Quando a identificagdo profissional ndo estiver disponivel, ndo devera ser inserido o campo
(OID) correspondente. No caso de multiplas habilitagbes profissionais, deverdo ser inseridos e
preenchidos os campos (OID) correspondentes as identidades profissionais apresentadas;

e) Todas informagbes de tamanho variavel referentes a numeros, tais como RG, devem ser
preenchidas com caracteres "zero" a sua esquerda para que seja completado seu maximo tamanho
possivel;

f) As 6 (seis) posigdes das informagdes sobre érgdo emissor do RG e UF referem-se ao tamanho
maximo, devendo ser utilizadas apenas as posi¢cdes necessarias ao seu armazenamento, da esquerda
para a direita. O mesmo se aplica as 22 (vinte e duas) posicdes das informagdes sobre municipio e UF
do Titulo de Eleitor;

g) Apenas os caracteres de A a Z e de 0 a 9 poderao ser utilizados, ndo sendo permitidos
caracteres especiais, simbolos, espacos ou quaisquer outros.

71.2.5. Campos otherName adicionais, contendo informacdes especificas e forma de
preenchimento e armazenamento definidas pela AC, poderdo ser utilizados com OID atribuidos ou
aprovados pela AC Raiz.

71.2.6. Os outros campos que compdem a extensdo "Subject Alternative Name" poderdo ser
utilizados, na forma e com os propositos definidos na RFC 3280.

7.1.3. Identificadores de algoritmo

Neste item da PC deve ser indicado o OID (Object Identifier) do algoritmo criptografico utilizado
para assinatura do certificado, observados os algoritmos admitidos no ambito da ICP-Brasil, conforme
documento PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICP-BRASIL [1].

71.4. Formatos de nome

O nome do titular do certificado, constante do campo “Subject”, devera adotar o “Distinguished
Name” (DN) do padrao ITU X.500/ISO 9594, como exemplo, da seguinte forma:

C=BR

O = ICP-Brasil

OU = nome da AC emitente

CN = nome do titular do certificado em certificado de pessoa fisica; em um certificado de pessoa
juridica, devera conter o nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica);
em um certificado de equipamento ou aplicagao, o identificador CN devera conter o URL correspondente
ou 0 nome da aplicagéo.

NOTA: Sera escrito o0 nome até o limite do tamanho do campo disponivel, vedada a abreviatura.

7.1.5. Restrigbes de nome

7.1.5.1. Neste item da PC, devem ser descritas as restricdes aplicdveis para os nomes dos titulares
de certificados.

71.5.2. A ICP-Brasil estabelece as seguintes restricoes para os nomes, aplicaveis a todos os
certificados:



a) ndo deverao ser utilizados sinais de acentuagéo, tremas ou cedilhas; e
b) além dos caracteres alfanuméricos, poderédo ser utilizados somente os seguintes caracteres
especiais:

Caractere Cédigo NBR9611 (hexadecimal)
branco 20
! 21
" 22
# 23
$ 24
Y% 25
& 26
' 27
( 28
) 29
* 2A
+ 2B
) 2C
- 2D
2E
/ 2F
3A
; 3B
= 3D
? 3F
@ 40
\ 5C

TABELA 6 - Caracteres especiais admitidos em nomes

7.1.6. OID (Object Identifier) de Politica de Certificado
Neste item, deve ser informado o OID atribuido a PC. Todo certificado emitido segundo a PC



devera conter, na extensao “Certificate Policies”, o OID correspondente.

7.1.7. Uso da extensao “Policy Constraints”

Item n&o aplicvel.

7.1.8. Sintaxe e semantica dos qualificadores de politica

Nos certificados emitidos segundo a PC, o campo policyQualifiers da extensdo “Certificate
Policies” devera conter o endereco Web (URL) da DPC da AC responsavel.

7.1.9. Semantica de processamento para extensoées criticas

Extensoes criticas devem ser interpretadas conforme a RFC 3280.

7.2. Perfil de LCR

7.2.1. Numero de versao

As LCR geradas pela AC responsavel, segundo a PC, deverdo implementar a versao 2 de LCR
definida no padrao ITU X.509, de acordo com o perfil estabelecido na RFC 3280.

7.2.2. Extensoes de LCR e de suas entradas

7.2.2.1. Neste item, a PC deve descrever todas as extensdes de LCR utilizadas e sua criticalidade.

7.2.2.2. A ICP-Brasil define como obrigatérias as seguintes extensdes de LCR:

a) “Authority Key Identifier’, nao critica: deve conter o hash SHA-1 da chave publica da AC
que assina a LCR; e

b) “CRL Number”’, nao critica: deve conter um nimero seqiiencial para cada LCR emitida.

8. ADMINISTRACAO DE ESPECIFICACAO

Os itens seguintes devem definir como sera mantida e administrada a PC.

8.1. Procedimentos de mudanca de especificacao

Neste item devem ser descritos a politica e os procedimentos utilizados para realizar alteragées na
PC. Qualquer alteracao na PC devera ser submetida a aprovacao da AC Raiz.

8.2. Politicas de publicacao e notificacao

Neste item devem ser descritos 0s mecanismos empregados para a distribuicdo da PC a
comunidade envolvida.

8.3. Procedimentos de aprovacao

Toda PC deverd ser submetida a aprovagéo, durante o processo de credenciamento da AC
responsavel, conforme o estabelecido no documento CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [3]. Como parte desse
processo, além da conformidade com este documento, devera ser verificada a compatibilidade entre a
PC e a DPC da AC responsavel.

9. DOCUMENTOS REFERENCIADOS

9.1 Os documentos abaixo sdo aprovados por Resolugbes do Comité-Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desses documentos e as Resolugdes que os
aprovaram.

Ref. Nome do documento Cédigo

[3] CRITERIOS E PROCEDIMENTOS PARA | DOC-ICP-03
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES
DA ICP-BRASIL

9.2 Os documentos abaixo sdo aprovados por Instrucdo Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica a
versao mais atualizada desses documentos e as Instru¢cdes Normativas que os aprovaram.



Ref. Nome do documento Cédigo
PADROES E ALGORITMOS CRIPTOGRAFICOS NA

(1] S DOC-ICP-01.01
ICP-BRASIL

[2] ATRIBUICAO DE OID NA ICP-BRASIL DOC-ICP-04.01




ANEXO |

Tabela Comparativa de Requisitos Minimos por Tipo de Certificado
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